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Resumen

Las nuevas tecnologias y las diferentes posibilidades existentes para el acceso a Internet han
impactado con fuerza en la sociedad actual y sobre todo en los menores, quienes pueden tener
un mundo de posibilidades con un ordenador, smartphone o tableta en sus manos. Sin embargo,
un mal uso de las tecnologias puede entrafiar importantes riesgos para los menores, lo que

revierte en la necesidad de un control sobre el uso que hacen por parte de sus responsables.

El propdsito de este trabajo es concienciar y formar a los menores en el buen uso de las nuevas
tecnologias, asi como dar mecanismos y formacion a sus responsables en cuestiones de control

parental.
La formacion planteada se llevara a cabo desde dos puntos de vista:

e Formacion para menores: analisis de los riesgos a los que estan expuestos y buenas
practicas del uso de las TIC e Internet.

e Formacion para responsables: analisis de los riesgos a los que estan expuestos los
menores y herramientas para supervisar y controlar el uso que los menores hacen de las

tecnologias.

Como resultado de este trabajo se creara un proyecto web con la siguiente direccion URL

http://www.internetyelmenor.es, con contenido formativo para los menores y sus responsables

con la problemética, y buenas précticas en el uso de las TIC y acceso a Internet por menores.
También recogera informacién de diferentes aplicaciones disponibles para que los responsables

puedan ejercer un control parental sobre los dispositivos utilizados.


http://www.internetyelmenor.es/

1»"\; Universidad
.~/ |sabel |

Abstract

The new technologies and the different possibilities available for Internet access have impacted
strongly on today's society and especially on children who can have a world of possibilities
with a computer, smartphone or tablet in their hands. However, a misuse of technologies may
cause significant risks for minors, resulting in the need for control over their use by their

responsible.

The purpose of this work is to raise awareness and train children in the good use of new
technologies, as well as to provide mechanisms and training to their responsible for parental

control issues.

The training will be carried out from two points of view:

e Training for children: analysis of the risks to which they are exposed and good practices

in the use of ICT and Internet.

e Training for the responsible: analysis of the risks to which minors are exposed and tools

to monitor and control minors' use of technologies.

As a result of this work a website will be created on this URL http://www.internetyelmenor.es.

This platform will show training content for children and their responsible with the problems
and good practices in the use of ICT and Internet access by minors. It will also collect
information from different applications available so that those responsible can exercise parental

control over the devices used.


http://www.internetyelmenor.es/
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1. Introduccion

La aparicion de las nuevas Tecnologias de la Informacion y Comunicacion (TIC) y el acceso a
Internet han impactado fuertemente en la sociedad actual, ofreciendo un amplio abanico de
posibilidades que forman parte de nuestra rutina, tanto en el &mbito laboral como en el hogar,
que nos facilitan el dia a dia pero, sobre todo, ha marcado con gran intensidad a los mas jovenes
quienes, sin salir de casa, pueden tener una amplia variedad de alternativas de conectividad a
través de un ordenador, smartphone, tableta, etc. para poder comunicarse, aprender, divertirse

0 entretenerse.

Sin embargo, ademas de las ventajas que las nuevas tecnologias pueden ofrecer a los menores,
debemos tener en cuenta que las mismas también pueden suponer unos riesgos, por lo que es
importante que sepan identificarlos y que, tanto ellos como sus padres o responsables, sepan
cdmo actuar para evitarlos o controlarlos. Estos riesgos, que pueden afectar no solo a un menor
sino a todo usuario en general que se conecta a Internet con cualquier dispositivo, muchas veces
estan ocultos dentro de una accion que realiza el propio usuario y que puede ser debido a una
Ilamada de atencion a través de una pantalla con un enlace, una imagen, etc. Esto hace que
“caigamos” en la tentacion de acceder a dicho enlace y que nos lleve a poner en peligro nuestro
dispositivo con riesgos que pueden ir desde una infeccion de virus hasta la vulnerabilidad de
nuestra intimidad si se ceden datos personales. Estas amenazas, en muchas ocasiones, pueden
llegar a ser complicadas de identificar para un adulto por lo que, para un menor al que le llame
la atencion una pantalla de un juego con colores vivos, con su personaje favorito de dibujos
animados, etc., serian imperceptibles, ya que es casi imposible que no capte su atencién y pueda

realizar una accion con unas posibles consecuencias negativas.

Muchos de los riesgos que se le presentan a un menor conectado a Internet estan ocasionados
por una persona al otro lado de esa conexion, que espera que el menor cometa un error y poder
aprovechar esa ocasion para conseguir un beneficio econdmico, una cesion de datos
involuntaria, una satisfaccion sexual, un motivo de chantaje, etc. Esa persona, por lo general,
es un adulto que estd cometiendo un delito y se “esconde” detras de Internet creyendo, en

muchos casos, que es imposible que detecten su actividad ilegal.

10
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Respecto a los principales riesgos de que se han mencionado y que los menores pueden

encontrar, seran objeto de analisis en este trabajo los siguientes (INTECO, 2009):

e Uso abusivo: que puede llegar a causar adiccion generando dependencia y falta de
socializacion.

e Vulneracion de derechos de propiedad industrial o intelectual: uso o descarga ilegal de
archivos.

e Exposicion a contenidos inapropiados: violencia, pornografia, terrorismo, xenofobia,
uso de drogas, anorexia y bulimia, ....

e Ciberbullying: acoso entre iguales utilizando como medio las TIC, puede incluir
chantaje, agresion psicoldgica, vejaciones e insultos entre nifios.

e Grooming: acoso a menores realizado por un adulto con el fin de ejercer abuso sexual
sobre el menor. El agresor busca establecer una relacion o control emocional en el
menor.

e Sexting: envio de contenidos de tipo sexual (videos o imagenes) generados por el propio
remitente a otras personas a través del maévil. Se da entre jovenes y suele ser el inicio
de otros peligros como el ciberbullying o el grooming.

e Divulgacion de datos personales a través de las redes sociales, generando una grave
amenaza a la privacidad del menor: robo, publicacion y difusion de datos e imagenes
personales.

e Fraude y/o phishing: conductas que pretenden ejercer un perjuicio econémico al menor
a través de compras, juegos de azar, apuestas, etc., asi como estafas mediante
suplantacion de la identidad para obtener claves o datos personales.

e Riesgos técnicos: virus, troyanos o malware que provocan el mal funcionamiento del
equipo, pérdida de informacion, asi como un riesgo para la seguridad de los datos

contenidos en él y del propio usuario.

Muchas de estas amenazas se detectan en el hogar. Una vez que ya se han producido y han
generado un perjuicio al menor y/o a su familia pueden originar posibles efectos econémicos,

dafos a su intimidad, etc.

11
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La exposicion a estos peligros genera sobre todo en los padres y responsables de los menores,
la necesidad de actuar con la intencion de prevenir o0 minimizar estos riesgos que, en la mayoria
de las ocasiones, se traduce en un seguimiento y control de acceso a la informacion que pueden
visualizar los menores. Sin embargo, es tan importante el control como una apropiada

formacion y educacion en las buenas practicas del uso de las tecnologias.

Esta formacion es esencial para padres, responsables y formadores, ya que son ellos, en primera
instancia, los que deben educar al menor en un buen uso de la tecnologia que tienen disponible
para la conexién a Internet y, sobre todo, para que puedan saber identificar un posible riesgo

que se les pueda presentar y como pueden actuar para evitarlo.

Es muy importante la edad del menor ya que determinard su capacidad para poder saber
identificar un riesgo y cdmo actuar ante él. Por esto, dependiendo de su edad, se le aplicara
unas medidas u otras (INCIBE, 2017).

El problema reside en que, en muchas ocasiones, el conocimiento de las nuevas tecnologias
por parte de los nifios y jovenes es mucho mayor que el de sus responsables, lo que se conoce
como brecha digital y que esta provocada por el rapido desarrollo de las tecnologias impidiendo
que los padres y responsables puedan estar al dia de las Gltimas herramientas que pueden
utilizar los menores o los nuevos riesgos que surgen en la red. Esto puede dar lugar a una falta
de preparacion real por parte de los padres para orientar y formar al menor hacia un uso seguro
de las tecnologias y acceso a Internet, por lo que serd fundamental no sélo instruir al menor,
sino formar también a sus responsables y facilitar las herramientas necesarias para que
aprendan a manejar las diferentes situaciones a las que se pueden enfrentar. Estas herramientas
permitiran bloquear o limitar el acceso a determinados contenidos en Internet y hacer un
seguimiento de las actividades que los menores realizan en los ordenadores, smartphones o
tabletas que utilicen, lo que se conoce como control parental. Se da el caso que en demasiadas
ocasiones y ante el desconocimiento de poder realizar un control de acceso a Internet por parte
de los padres y responsables hacia los menores y jovenes, se reproduce el “discurso del miedo”
y se ejerce un mayor control sobre el uso que los jovenes realizan de las Nuevas Tecnologias

(Bienvenido, Ruiz, Bruna, & Jiménez, 2015).

12
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Entre las diferentes formas de control parental existentes cabe destacar (Gallardo, 2016):

- Filtro de contenidos, a los que puede acceder el menor a través de los navegadores web.

- Registro de actividad o bloqueo de acceso a herramientas de comunicacion a traves de
Internet, tales como redes sociales, correo electronico, chats o sistemas de mensajeria
(WhatsApp).

- Control del software que se ejecuta desde el dispositivo, principalmente juegos o

cualquier aplicacion que se pueda descargar o instalar.

Existen gran cantidad de organizaciones que ponen a disposicion de las familias y responsables
de menores diversas aplicaciones o herramientas que son utilizadas para aplicar una serie de
criterios de conexion, control y seguimiento de las acciones que los menores realizan. Por
ejemplo, grandes empresas como Google, Apple y Microsoft que copan el mercado con sus
sistemas operativos en ordenadores, tabletas y smartphones, ofrecen una plataforma de Centro
de Seguridad para las familias (Google, 2017) o sistemas de control parental dentro de los
sistemas operativos (Apple, 2017), (Microsoft, 2017).

Ademas, existen otras aplicaciones que pueden ayudar a realizar una proteccién adicional méas
personalizada, en funcion de la edad del menor y de los contenidos a los que acceden. Algunas
aplicaciones de este tipo pueden ser: Qustodio, YouTube Kids, Kido’z, SecureKids, Kids Place,
etc. (Gallardo, 2016) (INCIBE, 2017).

13
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2. Objetivos

En este trabajo se pretende mostrar a los menores cuéles son las bondades del uso de Internet
y las nuevas tecnologias, pero también hacerles ver los inconvenientes y peligros a los que

estan expuestos si se hace un mal uso de las mismas.

El objetivo general de este TFG busca concienciar a los menores de la importancia que tiene el
buen uso de las diferentes herramientas de las que disponen para acceder a Internet, analizando
los principales riesgos a los que se exponen y ensefidndoles a utilizarlas para minimizarlos.
También se pretende facilitar los mecanismos e instrumentos que ayuden a los responsables de
estos menores (padres, tutores, educadores...) a controlar y supervisar los accesos a la red que

los menores realizan.

Para la consecuciéon del objetivo general propuesto se plantean los siguientes objetivos
especificos:

e Analizar cuales son los principales problemas y riesgos a los que los menores se
enfrentan cuando no hacen un uso apropiado de las herramientas de las que disponen.

e Educar al menor en las buenas practicas para el uso de las nuevas tecnologias y acceso
a Internet, de manera que puedan enfrentarse a los posibles peligros de la red de una
forma responsable.

e Dar a conocer a los responsables de los menores el mundo de las tecnologias digitales
y el entorno de Internet en el que se desenvuelven los menores.

e Formar a los responsables en las medidas a adoptar en los temas de control y
supervision del uso que los menores hacen de las tecnologias para acceder a Internet,
identificando la estrategia mas adecuada a seguir en funcién de la edad del menor.

e Analizar y seleccionar las principales herramientas y aplicaciones existentes en materia
de control parental, facilitandolas a los padres y responsables con el fin de que puedan

hacer un control y seguimiento de los accesos del menor a Internet.

Todo ello se llevara a cabo dentro de este TFG y ademas gracias al desarrollo de una plataforma

web con URL http://www.internetyelmenor.es, en la que se mostrara la informacion y recursos

necesarios para conseguir los objetivos marcados.

14
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3. Metodologia

Para poder conseguir los objetivos anteriormente planteados, se procedio a revisar estudios
actualizados sobre el uso de las nuevas tecnologias e Internet entre los menores de edad a nivel
nacional. Asi también se realizd una encuesta y se difundio entre los centros educativos
espafoles para recabar informacion basica sobre el uso que los menores hacen de los
dispositivos con conexidn a Internet a traves de sus educadores, padres y/o responsables en el
entorno educativo y en el hogar. Las principales estrategias para la busqueda de estudios y
realizacion de la encuesta han sido las siguientes:

1. Busqueda de estudios actualizados en Institutos o centros estadisticos mas
afines a la tematica y con un historial de datos de al menos 10 afios.
> INE — (Instituto Nacional de Estadistica)®.

Estudio sobre Equipamiento y Uso de Tecnologias de la Informacion y
Comunicacion en los Hogares.?
Este estudio tiene un historial desde el afio 2006 hasta el 2017 en el que se
puede extraer informacion relativa al uso de las nuevas tecnologias en los
hogares espafioles. De este informe se puede obtener informacion sobre el
uso del ordenador e Internet por parte de nifios de edades comprendidas entre

los 10 y 15 afios y si disponen de teléfono movil.

2. Realizacion de encuesta personalizada y su difusion entre todos los centros
educativos esparioles.
Se puede consultar el contenido de la encuesta realizada en el Anexo I.
La encuesta va dirigida a padres, madres, educadores, profesores y en general a
responsables de menores de edad del uso que utilizan las nuevas tecnologias y tienen

conexion a Internet.

L Web INE: http://www.ine.es
2 Web del Estudio sobre Equipamiento y Uso de Tecnologias de la Informacién y Comunicacion en los Hogares:

http://www.ine.es/dyngs/INEbase/es/operacion.htm?c=Estadistica C&cid=1254736176741&menu=resultados&
idp=1254735576692
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Para la adquisicion de los datos de correo electronico de los centros educativos

espafoles se visitd las paginas web de las Consejerias de Educacion de cada

Comunidad Auténoma y Ciudad Auténoma:

Andalucia

http://www.juntadeandalucia.es/educacion/vscripts/centros/index.asp

Aragon

https://www.centroseducativosaragon.es/Public/buscador simple.aspx

Asturias https://www.educastur.es/directorio-de-centros

Canarias

http://www.gobiernodecanarias.org/educacion/web/centros/centros ed

ucativos/buscador-centros/

Cantabria http://www.educantabria.es/centros/directoriocentros.html

Castilla — La Mancha http://www.educa.jccm.es/es/centros

Castilla 'y Ledn http://directorio.educa.jcyl.es/es/mapa

Cataluia http://ensenyament.gencat.cat/ca/arees-actuacio/centres-

serveis-educatius/centres/directoris-centres/

Comunidad Valenciana http://www.ceice.gva.es/web/centros-

docentes/descarga-base-de-datos

Extremadura https://www.educarex.es/quia-educativa.html

Galicia https://www.edu.xunta.es/centroseducativos/BuscaCentros.do

Islas Baleares
http://www.caib.es/govern/sac/fitxa.do?lang=es&coduo=36&codi=506
06

La Rioja http://www.larioja.org/edu-alumnos-familia/es/oferta-

educativa

Madrid
http://gestiona.madrid.org/wpad_pub/run/j/MostrarConsultaGeneral.ic
m?tipoCurso=ADM&sinboton=S

Murcia http://buscacentros.carm.es/GICSECiudadano/

Navarra https://www.educacion.navarra.es/web/dpto/centros-

educativos

Pais Vasco http://www.hezkuntza.ejgv.euskadi.eus/r43-5532/es/

Ceuta

https://www.mecd.gob.es/dctm/ministerio/educacion/comunidades-
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autonomas-ceuta-melilla/ceuta/centros/centros-
ce.pdf?documentld=0901e72b80a20384
= Melilla

En los casos en los que los enlaces anteriores no reflejaban toda la informacion
necesaria se realiz6 la busqueda en la pagina web del Ministerio de Educacion,

Cultura y Deporte®.

En el mail enviado se invitaba a cada centro educativo a difundirlo entre el
profesorado y las Asociaciones de Madres y Padres (AMPA) de cada uno de los

centros.

Con esta difusion se pretendia abarcar a los profesores y profesoras de alumnos con
edades comprendidas entre 3 y 17 afios (menores de edad) para saber el uso que
realizan de las nuevas tecnologias e Internet en el ambito educativo y la proteccion

que existe en ese medio.

De igual forma, se queria encuestar a los padres y madres de nifios que se
encuentran en esa franja de edad para conocer el uso que realizan de las nuevas
tecnologias e Internet en el hogar y los medios que los padres y madres utilizan

para supervisar €Se uso.

Asimismo, se difundid la encuesta entre las asociaciones de padres y madres de
alumnos a nivel nacional a través de la Confederacion Espafiola de Asociaciones de
Padres y Madres del Alumnado (CEAPA®)

Recopilacion de informacién de distintas encuestas, informes y estudios
realizados en el territorio nacional sobre el equipamiento tecnologico en los
hogares espafioles y el uso de estos por parte de los menores y sus responsables.
= Informe NET Children Go Mobile. Riesgos y oportunidades en Internet y
uso de dispositivos mdviles entre menores espafioles (2010-2015). Madrid:
Red.es/Universidad Pais Vasco/Euskal Herriko Univertsitatea. (Garmendia

M. J., 2016).

3 Web del Ministerio de Educacion, Cultura y Deporte: https://www.educacion.gob.es/centros/home.do
4 Web de CEAPA: http://www.ceapa.es
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Esta publicacion fue realizada por la Universidad del Pais Vasco, con el

apoyo la entidad Red.es del afio 2016.

Este documento se basa en una encuesta realizada a 500 menores esparioles
usuarios de Internet de edades entre 9 y 16 afios, y a sus padres, analizando
el uso actual de los dispositivos TIC y uso de Internet por parte de los

menaores.

4. Posteriormente, después de haber estudiado todos los informes anteriores y

encuestas, ademas de haber recogido los datos de la encuesta personalizada y

analizar los mismos, se propondran unas acciones para que los riesgos a los

gue se exponen los menores espafioles cuando utilizan las distintas tecnologias

TIC para el acceso diario y cotidiano a Internet, puedan ser minimizados. Las

acciones que se plantearan seran principalmente orientadas a la formacién en

dos vertientes:

Orientada a los menores y adolescentes: Buenas précticas en el uso de las
TIC y conexion a Internet, conocimientos de los riesgos, detectarlos para asi
poder evitarlos.

Orientada a los padres, tutores y/o educadores: formacion y conocimientos
bésicos en configuraciones de aplicaciones de control parental, filtrado de
contenido, supervision de uso de los dispositivos TIC y conexion a Internet.
Al igual que en la formacion a los menores, aqui también se incluye la

identificacion de los riesgos y saber actuar ante ellos.

Esta formacion u orientacion se realizard a través de la plataforma web creada

adjunta a este trabajo con la URL www.internetyelmenor.es y tiene las siguientes

caracteristicas en cuanto a la tecnologia utilizada:

Sitio web creado con gestor de contenidos WordPress en su version 4.9.6.
Tema utilizado: Appointment Pro en su versién 2.4.

Plugin gratuito para realizacion de cursos: LearnPress en su version 3.0.7.
Se utilizaran otros plugins para la funcionalidad del sitio web.

Las imagenes que se insertan en la web son todas de

https://www.pixabay.com
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4. Resultados

4.1 Marco tecnoldgico y de conectividad actual en los hogares espafioles

En el tiempo actual en que vivimos se estd produciendo lo que se ha denominado “La cuarta
revolucion industrial” (Schwab, 2016). Estamos viviendo una revolucién tecnoldgica que
modifica nuestros patrones en el trabajo y nuestra forma de relacionarnos unos con otros. La
transformacion que se estan asentando en su escala, alcance y complejidad va a ser distinta a

cualquier transformacion anterior que los humanos hayan experimentado.

En los altimos 10 afios se han producido avances en la tecnologia y en las comunicaciones que
han llegado a nuestros hogares muy rapidamente y de forma muy asequible. La llegada de la
fibra Optica a los hogares, nuevos dispositivos (tableta, smartphone, etc.) o evolucion de los
que utilizamos habitualmente (ordenadores, Smart TV, etc.) los tenemos al alcance de nuestra

mano en el &mbito profesional, educativo y en el hogar.

La Tabla 1 muestra que, desde el afio 2008 en el que la mitad de los hogares espafioles
disponian de conexion a Internet, hemos llegado a que ocho de cada diez hogares disponen de
esta conexion. Esta subida en la adquisicion de conexidn a Internet en los hogares ha sido
constante entre un 3% a un 5%. Ademas, se ha de sefialar que el 82,70% de los hogares
disponen de una conexion de banda ancha (ADSL, red de cable, fibra éptica...). (Instituto
Nacional de Estadistica, 2017).

Tabla 1 - Viviendas que disponen de acceso a Internet

Afio 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017

% 49,9% 52,9% 57,8% 62,7% 66,6% 69,7% 74,4% 78,7% 81,9% 83,4%
Fuente INE (2017)

Con esta conectividad presente en los hogares y con las nuevas tecnologias disponibles entre

nosotros, es facil que proliferen los dispositivos entre todos los miembros de un hogar.

También en estos Ultimos afios se ha producido un cambio importante en la forma que vemos
la televisidn y en la forma que recibimos los contenidos de ésta. Actualmente hay multitud de
plataformas para ver los contenidos desde cualquier dispositivo y bajo demanda a través de
Internet y no a través de la forma aérea en que hasta ahora se transmitian los contenidos por los

canales de television.
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Cabe destacar en la Figura 1, que el 97,4% de los hogares disponen al menos de un teléfono

movil, dato muy cercano a tener Television con el 99,2%.

Equipamiento de productos TIC en los hogares espafioles

Tablet 52,40%
Lector libros electrénicos (e-book) 22,80%
Teléfono Movil 97,40%
Ordenador (Cualquier tipo) 78,40%
Television 99,20%

0,00%  20,00% 40,00% 60,00% 80,00% 100,00%

Figura 1. Equipamiento TIC en los hogares espafioles. Fuente INE (2017)

En este marco tecnolégico marca en nuestros hogares y en gran medida el tiempo que
dedicamos al uso de estas tecnologias y a la forma en que utilizamos las mismas. En particular,
va a marcar el uso que los menores de edad que habitan en los hogares espafioles hacen de estas

tecnologias como principal tematica de este trabajo.

4.2. Uso de Internet y redes sociales en Espafia

El uso de la conectividad a Internet en Espafia es de 29 millones de personas, habiendo utilizado
Internet al menos una vez en los tres ultimos meses, referencia de la encuesta realizada por el
INE en 2017. (Instituto Nacional de Estadistica, 2017). Este dato supone el 84,6% de la

poblacién de 16 a 74 afios en Espafia.

Casi la totalidad de estas personas son usuarios frecuentes de Internet, llegando al 94,5% las
que se conectan al menos una vez a la semana y llegando al 69% los que se conectan

diariamente.
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En la Figura 2 se muestra que, desde el afio 2008 hasta el 2017, el uso que se ha hecho de
Internet y del ordenador han cambiado significativamente. A partir del afio 2014, el porcentaje
de personas que usan Internet supera al de personas que usan el ordenador. La introduccion de
nuevos dispositivos electrénicos, principalmente smartphones y tabletas, hicieron que la
tendencia natural del uso del ordenador por encima de Internet se rompiera y la misma se
dispard en el afio 2014, llegando a ser el uso de Internet en el 76,2% y el uso del ordenador en
el 73,3%. Yaincluso en el afio 2013 casi fueron similares los valores: 72,1% uso del ordenador
por 71,6% del uso de Internet.

Porcentaje Personas usos de Internet

2017 s 6%
2016 80,60%
2015 s 18,70%
20 ™ 7:20%
2013 | 1150

plobly———

20 | mmmmmmmmm——S 550 o

pJulgg———— NS

200 22,00 30,

200 e 222207 0 20%

0,00% 10,00% 20,00% 30,00% 40,00% 50,00% 60,00% 70,00% 80,00% 90,00%

H Personas que han utilizado Internet en los ultimos 3 meses

B Personas que han utilizado el ordenador en los ultimos 3 meses

Figura 2. Personas (%) en usos de Internet. Fuente INE (octubre 2017)

Actualmente, en los Gltimos valores de la encuesta del INE del afio 2017 refleja que el uso de
Internet llega a ser del 84,6%, superando en mas de diez puntos al uso de ordenador siendo su

uso de un 74%.

Respecto a las redes sociales, los datos revelan que el 67,6% de los usuarios de Internet utiliza
las redes sociales generalistas (Facebook, Twitter, YouTube...) principalmente enviando
mensajes y/o creandose perfiles de usuario en las mismas. Las personas mas participativas y
que realizan un uso de las redes sociales mas intensivo son los estudiantes con un 90,4% y los
jovenes con edades comprendidas entre los 16 y los 24 afios con un 90%. Si pensamos en
diferenciarlo por sexo, la participacion de las mujeres es superior a la de los hombres en casi 5
puntos porcentuales. La participacion de las mujeres alcanza el 70% mientras que en los
hombres llega al 65,2%. (Instituto Nacional de Estadistica, 2017).
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4.3. Dispositivos de los que disponen los menores

Cuando un menor posee un dispositivo en propiedad, dispone de una facilidad para conectarse

a Internet desde cualquier ubicacion, siempre y cuando el dispositivo tenga datos moviles

contratados. Aun asi, es muy facil encontrarse con cualquier red inalambrica publica para que

pueda conectarse a la misma.

Como se puede ver en la Figura 3, los dispositivos méas utilizados para la conexion de los

menores a Internet a nivel global son el smartphone en primer lugar con un 33,6%, seguido de

ordenador personal o portatil con un 28,9%. En tercer lugar, aparecen las tabletas muy

proximas a los ordenadores con un 26,2% y, por altimo, que empiezan a aparecer entre muchos

hogares espafioles para conectarse a Internet, las Smart TV con un 11,2%. Por franjas de edad

los datos son muy similares a los totales, exceptuando en los mas pequefios de edades de 3a 9

afios que utilizan mas las tabletas.

Dispositivos con los que se conectan los menores

40,0%

35’0% 33,6%
30.0% 28,9%
6,2%
25,0%
20,0% 18,2% 17400
15,0%
11,2%
o 9,7%
10,0% 9/0%g 0048,6%
5,4%
9 4,5% :
50% - 37%b1% 2,8% 25 50, 3,2%
i all=s
0,0%
3-5 afios 6-9 afios 10-13 afos 14-17 aios Total
B Smartphone M Tablet PC-Portatil SmartTV

Figura 3. Dispositivos con los que se conectan los menores. Fuente: Encuesta propia (2018).

Que un menor disponga de un dispositivo en propiedad siempre hace mas dificil la tarea de los

padres o tutores de realizar un control sobre las acciones que pueda llevar a cabo con el

dispositivo, el contenido que puede visualizar y, sobre todo, las horas de uso que le dedica al

cabo del dia.
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Como se muestra en la Tabla 2, se puede observar que en la primera franja de edad de 9-12

afios ya hay un 39% de nifios que disponen de smartphone y un 41% de tableta, con un uso

diario de 37% y 24% respectivamente. Cuando el menor tiene entre 13 a 16 afios, los datos

anteriores cambian significativamente; disponen de smartphone un 90% Yy de tableta un 31%.

En el caso de la tableta cae este recurso en propiedad beneficiando al del smartphone. El uso

diario con estos dispositivos también se incrementa notablemente hasta un 82% en el caso del

smartphone y en la tableta crece sensiblemente cuatro puntos hasta llegar al 28%.

Conforme se incrementa la edad, aumenta tanto la disposicion en propiedad de un dispositivo

como el uso diario que se le dan al mismo, siendo el incremento del uso en menor medida, ya

que el dispositivo puede ser controlado por los padres o tutores y tener restricciones del tiempo

de uso.

Tabla 2 - Menores que tienen dispositivos propios y uso diario por edad

9 —-12 afios

13 - 16 afios

Propio

Uso diario

Propio

Uso diario

Ordenador Sobremesa

7%

15%

9%

20%

Ordenador Portatil

17%

23%

35%

41%

Teléfono Mévil (No
Smartphone)

8%

6%

4%

7%

Smartphone

39%

37%

90%

82%

Tableta

41%

24%

31%

28%

E-book

2%

0%

4%

0%

Otro dispositivo portatil

17%

4%

16%

4%

Consolas videojuegos
domésticas

26%

4%

31%

12%

El uso de los dispositivos tales como ordenador de sobremesa y ordenador

Fuente: Informe NET Children Go Mobile (2016)

portéatil son

utilizados a diario en mayor medida que el hecho de poseer en propiedad uno de los

dispositivos. Este hecho puede deberse a que el dispositivo en cuestion se comparte con los

miembros de la familia, amigos, comparieros, etc. (Garmendia M. J., 2016).
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4.4. Uso de TIC e Internet por los menores

El acceso de los jovenes y menores de edad a Internet y a las redes sociales es algo tan extendido
que no seria necesario analizar cifras para escandalizarnos y corroborarlo. Solo es necesario
salir a un sitio publico con conectividad, como pude ser un centro educativo, plaza de pueblo
0 ciudad, restaurante, etc., para darnos cuenta de que practicamente la totalidad de los jovenes

tienen en sus manos un smartphone con conexion a Internet y redes sociales.

La encuesta realizada por el INE (Instituto Nacional de Estadistica) en el afio 2017 para recabar
informacidn sobre el uso de Internet y los dispositivos TIC (Tecnologias de la Informacion y
la Comunicacion) se ha basado en menores de edades comprendidas entre los 10 a 15 afios.
Ademas, se incluye una estadistica en la cual se indica si los menores que se encuentran en esta

franja de edad disponen de teléfono movil (Figura 4).

Usos Internet y TIC Menores (10-15 afos)

100,0% o 95,8%  95,8% s3.6% 8% 95,1% 98'9%92,8% 92‘5; 9'2%94,0%
90,0% 88,4% 88,8% 89,3% 7 532%

80,0% 75,0%

70,0%

60,0%

50,0% 45,2%

40,0%

30,0% 25,0%

20,0%

10,0%

0,0%

10 11 12 13 14 15

Edad (afios)
B Nifios usuarios de ordenador en los ultimos 3 meses

B Nifios usuarios de Internet en los tltimos 3 meses
B Nifios que disponen de teléfono movil

Figura 4. Usos de Internet y TIC Menores (10-15 afios) desglosado por edad. Fuente INE (octubre 2017)

Analizando mas detenidamente los resultados por afio en el uso de Internet, ordenador y
posesion de teléfono movil se puede comprobar que cuanta mas edad tiene el nifio, se dispara
la disposicion de un teléfono mavil, llegando hasta el 94% de los nifios que tienen un teléfono

movil al llegar a los 15 afios.

En esta misma edad, a los 15 afios, el porcentaje de uso de Internet alcanza el 99,2%, lo que
supone casi la totalidad de los nifios utilizando la Red.
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Llama encarecidamente la atencion la cifra correspondiente a los 10 afios que llega al 25% de
los nifios que disponen de un teléfono mavil. Este dato puede hacer pensar que a esta edad vy,
en muchas ocasiones como regalo de su primera comunion, se estd generalizado la compra de

un smartphone para el menor.

4.5. Uso de redes sociales por los menores

Desde el nacimiento de las redes sociales, (alrededor de 1994 nace GeoCities®) (Universidad
Politécnica de Valencia, 2011) tal y como las conocemos hasta la actualidad, han aparecido
muchas nuevas e incluso, otras han desaparecido por su desuso. En muchos casos, las redes
sociales estan orientadas a una tematica concreta, a un uso determinado, a un rango de la
poblacion de edad determinada, a realizar la difusion o comparticion de contenido multimedia,

etc.

En muchos casos se crean para hacerlas atractivas para los jovenes, ya que son el mayor nicho
de uso donde proliferan las redes sociales. Dentro de este rango de poblacion se encuentran los
menores de edad que con los dispositivos que tienen a su disposicion, como se ha podido
comprobar, pueden tener acceso a la creacion de perfiles, visualizacion y comparticion de

contenido multimedia, etc.

Generalmente, la actividad diaria mayoritaria que realizan los menores es navegar por redes
sociales con la finalidad de enviar y recibir mensajes de sus amigos y comparieros,
entreteniéndose, viendo y compartiendo fotos, videos, etc. siendo frecuentes estos usos entre

los usuarios y usuarias de smartphones (Garmendia M. J., 2016).

Como se puede observar en la Figura 5, la evolucion en el porcentaje de menores con perfiles
en redes sociales desde 2010 a 2015 muestra una tendencia a la baja en todos los aspectos,
exceptuando en la franja de edad entre 9-10 afios que es en la Unica en la que hay un aumento
del nimero de menores con perfil en redes sociales. Este ascenso puede deberse a la adquisicion
mediante regalo al menor de un dispositivo como tableta o smartphone para poseer en

propiedad.

® Fundada por David Bohnett y John Rezner Se considera una de las primeras redes sociales como actualmente las conocemos. Los usuarios
creaban sus propias paginas web y las alojaban en barrios segiin su contenido.
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% Menores con perfiles en redes sociales por género, edad y Estatus Socio Econdmico
(ESE). Evolucion 2010-2015

100%
89%
90% 83%j

80% 74%
70%
58% 58%
60% 54% 53% o190 3% 56% 56%
48%
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Figura 5. Menores (%) con perfiles en redes sociales por género, edad y ESE (Estatus Socio Econémico).
Evolucion 2010-2015. Fuente: Informe NET Children Go Mobile (2016)

El descenso generalizado desde 2010 puede deberse a la menor actividad en redes sociales de
los menores y mayor en las aplicaciones de mensajeria instantanea para comunicarse entre

comparieros y amigos (Garmendia M. J., 2016).

El mayor descenso se aprecia entre los menores de 13 a 14 afios, que pasa del 74% en 2010 al
53% en 2015. En esa franja de edad entre el 83,2% y el 92,8% dispone de smartphone, como

se vio anteriormente.

El uso de las redes sociales aumenta con la edad, llegando al 83% de los menores de 15-16
afios. Hay un dato preocupante en dos franjas de edad, 9-10 afios y 11-12 afios, observandose
que un 15% y 35% respectivamente de nifios y nifias poseen un perfil propio en, al menos, una
red social. Este hecho incumple los limites de edad establecidos por la ley para poder disponer
de un perfil en una red social a nivel europeo y nacional.
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4.6. Legislacion sobre redes sociales y menores

A nivel europeo, el Reglamento de Desarrollo de la Ley Orgénica de Proteccion de Datos
(RLOPD) establece que es necesario obtener el consentimiento de los padres o tutores de los
menores para el tratamiento de los datos de caracter personal de menores de 14 afios. EI nuevo
Reglamento General de Proteccion de Datos (RGPD), que sera aplicado a partir del 25 de mayo
de 2018, establece la edad minima en 16 afios. Aun asi, los estados miembros de la Union
Europea pueden fijar una edad inferior, siempre y cuando ésta no sea menor de los 13 afios.

En el caso de Esparfia, el acceso a las redes sociales esta regulado por el art. 13 del RD
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley
Organica 15/1999, de 13 de diciembre, de proteccion de datos de carécter personal (LOPD),
que el mismo establece en su Articulo 13. Consentimiento para el tratamiento de datos de
menores de edad, dice que: “Podra procederse al tratamiento de los datos de los mayores de
catorce afos con su consentimiento, salvo en aquellos casos en los que la Ley exija para su
prestacion la asistencia de los titulares de la patria potestad o tutela. En el caso de los menores

de catorce afios se requerira el consentimiento de los padres o tutores” (Boletin Oficial del

Estado, 2008).

Segln indican los datos anteriores, los rangos de edad de 9-10 afios y 11-12 afios estarian
incumpliendo esta norma en dos franjas por completo y en el rango entre 13-14 afios, tambiéen

se incumpliria en el caso de que el menor tenga 13 afos.

4.7. ¢ En qué lugares se conectan los menores a Internet?

La proliferacion de los nuevos dispositivos tecnoldgicos en los Gltimos afios tales como tabletas
digitales y smartphones principalmente con conectividad via wifi 0 mediante conexion de datos
a través de las redes de telefonia movil, hacen que conectarse a Internet sea muy sencillo. Este
hecho hace necesario revisar y ajustar parametros relativos a la privacidad, libertad y vigilancia

de los menores en el uso de Internet (Garmendia M. J., 2016).

27



1r‘\; Universidad
.~/ |sabel |

Segun los datos de la Tabla 3, el principal lugar de conexion de los menores a Internet es en

casa, seguido de la escuela donde realizan sus estudios. Se puede resefiar que:

= El 64% de los menores que se entrevistaron en este informe se conecta a Internet
diariamente en casa desde distintas ubicaciones, pero no desde su propia habitacion.

= El 44% de los menores accede a Internet desde su habitacion.

= Un 15% de los menores se conectan varias veces al dia o casi todos los dias desde la
escuela.

= Un 43% de los menores se conectan todas las semanas desde el colegio, quedandose un

42% de menores que no se conectan nunca o casi hunca a Internet desde el colegio.

Tabla 3 - Frecuencia de uso de Internet de menores en funcion del lugar de conexién (9-

16 afios)

Por los menos

Varias veces al
dia

Todos o casi
todos los dias

todas las
semanas

Nunca o casi
nunca

Habitacion (privada)

20%

24%

17%

39%

En casa, pero no en tu
habitacion

26%

38%

28%

8%

En la escuela

5%

10%

43%

42%

Otros lugares (casas de
amigos o familiares,
bibliotecas, cafés)

4%

9%

35%

51%

En otros lugares o en el

6%

9%

9%

76%

trayecto a la escuela

Fuente: Informe NET Children Go Mobile (2016)

El acceso diario a Internet, segin muestra la Figura 6, conforme aumenta la edad, es mayor en
todos los tramos de edad siendo, indiferente el sexo del menor tanto si se conectan desde casa
como si lo hacen desde el colegio o escuela. En todas las franjas de edad desde los 9 hasta los
16 afios se observa que la conexion a diario a Internet de los menores es mucho mayor en casa
que en el colegio y un dato que pueda destacar es el 50% de los nifios de 9-10 afios se conecten
a diario a Internet desde casa. Mientras que en el rango de 15-16 afios, el 90% de los
adolescentes se conecta a diario a Internet desde casa mientras que en el instituto lo hacen un

28%.

Este dato puede suponer que las conexiones a Internet se realizan desde casa, ya que desde el
instituto no es habitual que se conecten a la red para apoyar a la ensefianza tradicional en los

colegios e institutos (Garmendia M. J., 2016).
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Figura 6. Acceso diario a Internet en % desde casa y escuela o instituto por género, edad y ESE (Estatus Socio

Acceso diario a Internet (%) desde casa y escuela o instituto por género, edad y ESE (Estatus
Socio Econémico)
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Econdémico). Fuente: Informe NET Children Go Mobile (2016)

El lugar desde el cual los menores se conectan a Internet es determinante para poder desarrollar

acciones concretas para prevenir los riesgos a los que puedan estar expuestos en la conexion.

Este aspecto es importantisimo para que los padres o tutores puedan supervisar las conexiones

que realiza a Internet y el uso que le da a esas conexiones. Una habitacion privada, donde el

menor permanece solo durante mucho tiempo y sin la supervision de un adulto, puede ser un

lugar con riesgo muy elevado de sufrir algin peligro a los que se puede estar expuesto en la

Red para un menor con dispositivo conectado a Internet. Aunque existan este tipo de

conexiones desde la habitacién privada, puede llevarse a cabo una supervision no fisica y

presencial de las conexiones a Internet de los menores (Garmendia, Garitaonandia, Martinez,
& Casado, 2012).
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4.8. Dispositivos con los que se conectan los menores a Internet

Con la aparicién en los ultimos afios de nuevos dispositivos tecnoldgicos tales como
smartphones, tabletas digitales, e-book, etc., asi como la facilidad de adquisicion de estos
dispositivos, en algunos casos a muy bajo precio, las posibilidades de conectarse a Internet se
han multiplicado. Ademas, actualmente cualquier persona se puede conectar con un dispositivo
casi desde cualquier localizacién en la que se encuentre gracias a las redes de telefonia movil
que han incorporado la tecnologia 3G, 4G y, en un futuro, 5G para la conectividad a Internet.

Segun muestra la Tabla 4, el dispositivo mas utilizado por los menores de 9 a 16 afios es el
smartphone desde cualquier ubicacion: desde casa, colegio o instituto, trayectos, etc. Por su
tamarfio y al ser un dispositivo personal es versatil para la conexion desde cualquier lugar,

siendo las funcionalidades de éste muy diversas (Garmendia M. J., 2016).

Tabla 4 - Dispositivos utilizados por los menores para conectarse a Internet segun el lugar

de conexidn (9-16 afos)

Habitacion En casa, en otra | En la escuela Otros En los
Privada habitacion o instituto lugares trayectos

Ordenador Sobremesa 10% 11% 9% 4% 2%
Ordenador Portatil 30% 26% 13% 4% 2%
Teléfono Mévil (No Smartphone) 6% 4% 1% 3% 3%
Smartphone 68% 57% 10% 44% 79%
Tableta 24% 25% 1% 6% 5%
E-book 1% 0% 0% 0% 0%
Otro dispositivo portatil 5% 3% 1% 2% 4%
Consolas Videojuegos 6% 6% 0% 3% 3%
Acceso por lo menos una vez al dia 45% 64% 15% 14% 15%

Fuente: Informe NET Children Go Mobile (2016)

Se ha de destacar la utilizacién de los distintos dispositivos en el colegio o instituto, siendo el
ordenador portatil el méas utilizado en este contexto. Esto es, posiblemente, debido
principalmente a la cesion por algunas comunidades auténomas de ordenadores portéatiles a los

menores para desarrollar sus trabajos y tareas encomendadas.
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Es llamativo que el 10% de los menores utilizan el smartphone dentro del centro educativo,
siendo el segundo mas utilizado por encima del ordenador de sobremesa, el cual es un
dispositivo propio del centro escolar. Las conexiones del smartphone dentro del colegio o
instituto se realizaran a través de las redes wifi del centro escolar abiertas al alumnado o que el

propio smartphone tenga datos mdviles contratados por los padres o tutores para la

conectividad del menor.

Los lugares de acceso a Internet por parte de los menores, al menos una vez al dia, la realizan
desde su habitacién privada con un 45% y con un 64% en otra habitacién de la casa. Los
menores se refugian en casa para la utilizacion de los dispositivos y acceden a Internet de forma
privada y cémoda desde sus habitaciones, principalmente con un smartphone. Este hecho

dificulta el control por parte de los padres o tutores de forma fisica.

Analizando el uso diario de dispositivos por edad y género, datos extraidos de la Tabla 5, el
dispositivo més utilizado en todas las franjas de edad y tanto en nifios como en nifias es el
smartphone, con clara ventaja de los siguientes dispositivos utilizados: ordenador portéatil y
tableta. EIl ordenador de sobremesa queda relegado a una cuarta posicién de uso con un 17%.
Estos datos reflejan que la movilidad es tenida muy en cuenta en la eleccion de los dispositivos

a elegir para la conexion a Internet, cuanto mas versatil, funcional y manejable es méas usado.

Tabla 5 - Uso diario de dispositivos por edad y género

9-12 afios 13-16 afios
Total
Nifios Nifias Nifios Nifias

Ordenador Sobremesa 15% 14% 21% 20% 17%
Ordenador Portatil 19% 27% 42% 40% 32%
Teléfono Mévil (No Smartphone) 9% 3% 5% 9% 6%
Smartphone 33% 41% 83% 80% 59%
Tableta 27% 20% 29% 27% 26%
E-book 1% 0% 0% 1% 1%
Otro dispositivo portatil 5% 4% 8% 4%
Consolas Videojuegos 6% 2% 19% 4% 8%

Fuente: Informe NET Children Go Mobile (2016)

Un dato para tener en cuenta es el uso de las consolas de videojuegos domésticas que despuntan
su uso, sobre todo, en los nifios de edades de 13 a 16 afios con un 19%, mientras que en las
nifias solo son utilizadas por un 4%. Estos dispositivos tienen aun la etiqueta de ser usados en

mayor medida por el sexo masculino.
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Cabe destacar también los datos de uso del smartphone, en la franja de 9-12 afios por los nifios
que es superado al uso por las nifias con un 33% Yy 41% respectivamente, mientras que en la
siguiente franja de edad de 13-16 afios son los nifios los que utilizan mas este dispositivo con

un 83%, superando al uso por las nifias en un 3%.

4.9. ;Qué hacen los menores en Internet?

El contexto del pais donde se vive es uno de los factores que inciden en el modo en que los
menores y adolescentes se conectan y usan Internet. La infraestructura de comunicaciones del
pais, el uso de las TICs en el ambito educativo e incluso las costumbres culturales, influyen en
el modo y uso de la conexion a Internet. Asi también, los nuevos dispositivos que han
aparecido, la velocidad de la conexion a Internet, la aparicion de las redes sociales, etc. hacen
un caldo de cultivo para que los menores puedan llegar a abusar del uso de Internet (Garmendia,
Garitaonandia, Martinez, & Casado, 2012).

Dependiendo de la edad que tengan los menores, dedicaran el tiempo a unas actividades u otras
en Internet. Esto va a depender también de los conocimientos que hayan ido adquiriendo
durante su crecimiento y la educacion recibida en su colegio e instituto y, sobre todo, a la

educacion y formacion en casa por parte de los padres o tutores.

No todas las actividades que puedan realizar los menores en Internet tienen que ser peligrosas,
habré algunas que, si seran Gtiles para su formacidn, crecimiento creativo, colaborativo, etc. Es
complicado determinar qué actividades que realizan los menores conectados a Internet son
provechosas o peligrosas, cuantas mas actividades sepan realizar los menores se exponen a mas
peligros, aunque la contrapartida a esto es que estan mejor formados para afrontar los riesgos
(Garmendia M. J., 2016).
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En la Tabla 6 se muestra el porcentaje de menores realizando qué tipo de actividades
diariamente (en el ultimo mes de la consulta) cuando se conectan a Internet por franjas de edad

y género.

Tabla 6 - Actividades que realizan los menores a diario en el Gltimo mes.

9-12 afios 13-16 afos
% que diariamente (en el Gltimo mes) ha... Total
Nifios | Nifias | Nifios | Nifas

Escuchado musica 18% 28% 59% 66% 42%

i e 29% | 28% | 64% | 56% | 44%

Visitado un perfil en una red social 6% 13% 42% 50% 27%

Usado mensajeria instantanea 29% 33% 80% 79% 54%

Buscado informacion en Internet 15% 29% 56% 56% 38%

Jugado con otras personas en Internet 9% 5% 38% 13% 16%

Usado Internet para las tareas escolares 15% 23% 38% 37% 28%

Jugado a juegos sélo o contra el ordenador 13% 10% 28% 11% 15%

Descargado musica o peliculas 8% 6% 20% 34% 17%

Visto la televisién /una pelicula en Internet 7% 9% 18% 18% 13%

Descargado aplicaciones gratuitas 6% 7% 26% 24% 16%

Publicado fotos, videos o musica para compartir 6% 8% 29% 40% 20%
con otras personas

Visitado un chat 4% 4% 18% 17% 11%

Leido / visto noticias en Internet 4% 2% 17% 16% 10%

Publicado un mensaje en una web o un blog 2% 2% 13% 15% 8%

Registrado mi localizacion geografica 2% 1% 9% 15% 6%

Usado paginas para compartir ficheros 2% 2% 14% 25% 11%

Usado una webcam 3% 2% 6% 5% 4%

Pasado el tiempo en el mundo virtual 2% 2% 8% 3% 4%

Consultado mapas / horarios 1% 2% 12% 10% 6%

Creado un personaje, mascota o avatar 2% 2% 6% 3% 3%

Leido un e-book 1% 0% 3% 1% 1%

S s 0% | 0% | 1% | 0% | 0%

Comprado cosas en Internet 0% 0% 0% 1% 0%

Leido cédigos QR / codigos de barras 1% 0% 0% 4% 1%

Fuente: Informe NET Children Go Mobile (2016)

El envio de mensajes a través de las aplicaciones de mensajeria instantdnea como WhatsApp,
Telegram, etc. es la actividad que los menores realizan con mas frecuencia, seguida del
visionado de video clips a través de las plataformas multimedia como YouTube o Vimeo, y

como tercera actividad mas frecuentada por los menores es la de escuchar musica.
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Hay tres actividades mas que son realizadas por un tercio de los menores en Espafia y son las
de buscar informacién y la realizacion de las tareas escolares, seguidas muy de cerca por las

visitas a los perfiles de redes sociales.

Cualquier actividad que se analice en la Tabla 6 se observa que su préctica aumenta con la edad

de los menores.

Si se comparan los datos segun el género de los menores, en los chicos de cualquier edad son
habituales el uso de juegos; sin embargo, las chicas tienden mas a compartir contenido

multimedia y visitan mas a menudo los perfiles de las redes sociales.

4.10. Riesgos a los que se exponen los menores

El uso de Internet por los menores lleva adscrito, de forma inherente, la exposicion a unos
riegos derivados de las actividades que puedan desarrollar en esas conexiones. El deber de los
educadores, padres y/o tutores es intentar minimizar esos riesgos utilizando todas las
herramientas que puedan tener a su disposicion. Desde herramientas software para controlar
las conexiones, visualizacion de contenidos, etc. hasta la supervision fisica in-situ de los

menores cuando se conectan a Internet.

Los principales riesgos a los que se exponen los menores cuando se conectan a Internet son los

siguientes:

= Exposicion a contenidos inapropiados.

= Ciberbullying o ciberacoso escolar.

= Recepcidn de mensajes de tipo sexual: sexting.

= Encontrarse con personas extrafias conocidas a través de Internet.

= Grooming.

= Fraude y/o phishing.

= Divulgacién de datos personales a través de las redes sociales.

= Riesgos técnicos: virus, troyanos, malware, etc.

= Uso abusivo que puede llegar a causar adiccion generando dependencia y falta de

socializacion.
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Hay riegos que se puedan dar entre los menores y con cualquier persona cuando se conectan a
Internet, que son genéricos a la propia conexion y que son de caracter técnico como pueden
ser: virus, troyanos, malware, etc. pero, en general, los riesgos a los que se exponen los menores

van a depender principalmente de las actividades que realicen.

Si el menor es muy asiduo a las redes sociales, tendrd& mucho mas riesgo a que sus datos
personales puedan ser divulgados y sea una seria amenaza para la privacidad del menor e
incluso de su familia. Si el menor divulga fotos, videos e informacion relativa a su domicilio,
su ubicacion, que puedan desvelar el estatus econdémico, etc. su familia o el propio menor

podrian llegar a ser victimas de robo en el hogar, secuestros, etc.

Segun muestra la Tabla 7 los mayores riesgos que sufren los menores con edades entre 9y 16
afios son: contactar en Internet con alguien a quien no conoce en persona con un 21%; acceder
a contenidos generados por otros usuarios potencialmente perjudiciales con un 19%; ver
iméagenes sexuales con un 11% y haber sufrido el uso indebido de sus datos personales con un
10%. Un 35% de los menores han sufrido alguno de los riesgos que se mencionan en la anterior
tabla. Y es llamativo el 9% de menores que se han citado con alguien en persona que han
conocido a través de Internet. En este estudio del afio 2012 aparece poca incidencia de algunos
riesgos que en la actualidad tienen una repercusion mayor, como puede ser el ciberbullying,
aqui puede referirse al hecho de haber recibido mensajes violentos o desagradables que fueron

recibidos por un 4% de los menores.

35



1r‘\; Universidad
.~/ |sabel |

Tabla 7 - Incidencia de principales riesgos en el uso de Internet para menores de 9 a 16

anos
9-10 afios 11-12 afios 13-14 afos 15-16 afos Todos

Ha visto imagenes sexuales en los ultimos 12 8% 3% 15% 17% 11%
meses en Internet
Ha recibido mensajes violentos o
desagradables en los tltimos 12 meses por 1% 3% 6% 7% 4%
Internet
I:Ia‘wsto o recibido mensajes sexuales en los nr 3% 10% 13% 9%
ultimos 12 meses por Internet
Ha contactado en Internet con alguien a quien 9% 13% 3% 33% 21%
no conoce en persona
Se ha citado con alguien en persona a quien ha 5% 1% 8% 17% 9%

conocido a través de Internet

Ha accedido a contenidos generados por otros
usuarios potencialmente perjudiciales en los n.r 7% 20% 29% 19%
ultimos 12 meses

Ha sufrido el uso indebido de sus datos

L. n.r 7% 13% 8% 10%

personales en los tltimos 12 meses
Ha sufrido uno o mas de los riesgos anteriores 12% 25% 45% 54% 35%
H iol

a actuado de una mane’ra‘wo enta contra 1% 1% 2% 6% 3%
otros en Internet en los ultimos 12 meses
Ha ef\wado mensajes SeXl’Ja!eS de algun tipo a nr 1% 2% 2% 1%
través de Internet en los ultimos 12 meses
Ha hecho algo de esto 1% 2% 4% 7% 4%

Fuente: (Garmendia, Garitaonandia, Martinez, & Casado, 2012).

A continuacion, se detallan cada uno de los riesgos anteriormente mencionados.

4.10.1. Visualizacién de contenido inapropiado

El acceso a la visualizacion de contenidos inapropiados por los menores es unas de las
principales preocupaciones de los padres, tutores y educadores, en particular el visionado de
pornografia, debido a la gran facilidad con la que se ven estos contenidos en Internet y especial

sensibilidad en los menores mas pequefos.
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El contenido pornogréafico en Internet estd en cualquier sitio y es muy facil acceder a una foto
0 video con contenido sexual y desnudos en sitios web, en plataformas como YouTube,
Instagram, Facebook, etc. Este tipo de contenido lo generan los propios “idolos” de los
menores, a través de sus videos musicales, fotografias en redes sociales, peliculas, etc. con alto
grado de contenido sexual y éste no es filtrado por las plataformas ya que en muchos casos no
es considerado pornogréafico, estando asi accesible a cualquier menor. Aunque hay muchas

plataformas que censuran en muchos casos videos y fotos con alto contenido sexual o desnudos.

Uno de los lugares donde se encuentra mayor contenido pornografico son las paginas donde
los usuarios de Internet estan buscando para descargar masica, peliculas, series de TV, etc. de
forma ilegal. En este tipo de paginas web abundan las fotos y videos como reclamo publicitario

y sobre todo la aparicion de ventanas emergentes con contenido pornogréafico.

La visualizacion de imagenes sexuales aumenta conforme a la edad a nivel general,
indistintamente cual haya sido el medio, segin muestra la Tabla 8. Es bastante Ilamativo que
el medio de visualizacion de imagenes sexuales donde hay un mayor numero de menores es a
través de la television o visionado de peliculas, con un 31%, haciéndose creciente con la edad,
aungue se mantiene e incluso baja este dato en la franja de 13-14 afios. Después le siguen, a
nivel general, ver imagenes sexuales a traves de revistas o videos, plataformas para compartir

videos, pop-ups (ventanas emergentes) y mensajeria instantanea.

Tabla 8 - Formas en las que los menores han visualizado imagenes sexuales.

9-10 afios 11-12 aiios 13-14 afos 15-16 afos Total
En una revista o video 14% 17% 13% 20% 16%
En television o pelicula 26% 32% 30% 36% 31%
En pop-ups en Internet (ventanas que 8% 9% 14% 24% 13%
se abren solas mientras navegas)
En una red social (ej. Tuenti, Facebook) 1% 4% 11% 19% 8%
;‘I’;;’::::jzrli?,;:s?t:tf"ea L 2% 4% 15% 26% 11%
En un chat 1% 1% 5% 4% 3%
Por correo electrénico 0% 0% 1% 0% 0%
En una pagina de apuestas 0% 1% 0% 0% 0%

Fuente: Informe NET Children Go Mabile (2016)
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La evolucion que muestra la Figura 7 entre los afios 2010 y 2015 es indicadora de que el
visionado de imagenes sexuales ha crecido de forma alarmante. Los nuevos dispositivos como
los smartphones y las tabletas junto con las conexiones a Internet de mayor velocidad y
conexiones inalambricas publicas gratuitas en cualquier lugar hacen que las oportunidades que
tienen los menores para acceder a contenido pornografico crezcan de forma exponencial. Del
11% de los menores que habian visto imagenes sexuales en 2010 pasan al 52% en 2015. Crecen
de 2010 a 2015 en todas las franjas de edad, género y ESE (Estatus Socio Econdmico)
(Garmendia M. J., 2016).

Otro dato que llama la atencidn es que el 70% de los menores de 15-16 afios han visto imagenes
sexuales en 2015, frente al 17% que se tenia constancia de 2010. Se observa, aunque de forma
minima, la diferencia de datos en cuanto a género, los nifios con un 56% frente a un 49% de
las nifias. Las nifias, aunque sean de mayor edad, y los nifios de menor edad son mas reacios y

se sienten méas incomodos cuando visualizan imagenes con contenido sexual.

De forma general, uno de cada tres menores que hayan visto imagenes o videos sexuales a
través de la red, manifiesta sentirse incbmodo o molesto tras la experiencia (Garmendia M. J.,
2016).

Menores que han visto imagenes sexuales (%). Evolucién 2010-2015
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Figura 7. Namero de menores que han visto imagenes sexuales (%). Evolucion 2010-2015.
Fuente: Informe NET Children Go Mobile (2016)
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El mundo que se esconde en Internet no solo es propiedad de empresas, corporaciones,
gobiernos, etc. que generan contenido para que sea visualizado por los internautas, sino que
cualquier usuario puede generar contenido, publicarlo, difundirlo a través de la red para que

pueda ser visto por un nimero elevado de personas.

Hay muchos tipos de contenido que puede ser que no sea ético que sea visto por un menor. Por
ejemplo, dentro de este tipo de contenido se puede encontrar: comportamientos autolesivos,
consumo de drogas, promover desordenes alimenticios, promover discriminacion, violencia,
etc. Todos estos contenidos son perjudiciales y son generados por cualquier usuario de la red

y que puede llegar a los menores de edad.

Segun se muestraen la Tabla 9, el tipo de contenido que se han encontrado los menores a través
de Internet es relativo a “Mensajes de odio que atacan a ciertos grupos o individuos
relacionados con racismo o ataques contra una religion” con un 18%, le siguen muy de cerca
el contenido relativo a “Formas para lesionar a otros o autolesionarse” y ‘“Promoviendo

desordenes alimenticios...” con un 17% y 14% respectivamente.
y P

Tabla 9 - Menores que han visto en paginas web contenidos potencialmente dafinos por

edad (11-16 afios) en los altimos 12 meses

11-12 aiios 13-14 afos 15-16 afos Total
Sobre f?rmas para lesionar a otros o 13% 18% 19% 17%
autolesionarse
Sobre formas de suicidarse 3% 12% 14% 10%
Promoviendo desérdenes alimenticios 8% 14% 21% 14%

(anorexia, bulimia...)

Con mensajes de odio que atacan a
ciertos grupos o individuos (ej. racismo 14% 13% 29% 18%
o0 ataques contra una religion)

Sobre experiencias de drogas 2% 11% 16% 10%

Alguno de ellos 23% 32% 42% 32%
Fuente: Informe NET Children Mobile (2016)

Un dato que destacar y preocupante es que un 10% de los menores de 11 a 16 afios han visto
contenido sobre formas de suicidarse. Incluso un 14% de los menores entre 15-16 afios han
llegado a visualizar este tipo de contenido. Este dato aumenta con la edad dando un salto

importante de la franja de los 11-12 afios a la de los 13-14 afios, de un 3% hasta un 12%.
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También relevante es el 10% de menores que han visionado contenido relacionado con
experiencias de drogas. Este dato es similar al contenido de formas de suicidarse y el
comportamiento es idéntico, crece el porcentaje que han visto este tipo de contenido con la
edad del menor (Garmendia M. J., 2016).

4.10.2. Bullying y Ciberbullying

Si se busca la definicion de ciberbullying se pueden encontrar distintas definiciones. La
definicion de ciberbullying cambia constantemente, ya que surgen nuevas formas para realizar
este tipo de acoso. Una definicion mas completa de ciberbullying podria ser la siguiente: acoso
0 agresion intencionada y repetitiva entre iguales utilizando como medio las TIC para ejercer
una desigualdad de poder entre victima y agresor, pudiendo incluir chantaje, agresion
psicoldgica, vejaciones e insultos entre nifios (Garmendia M. J., 2016) (INTECO, 2009). La
diferencia entre el bullying tradicional es solo el hecho de la utilizacion de medios tecnolégicos

TIC (ordenador, tableta, smartphone, etc.) para realizar el acoso o agresion a través de Internet.

El acoso producido sobre un menor utilizando las nuevas tecnologias (ciberbullying) tiene un
mayor alcance que si no se produce a través de las TIC (bullying), ya que puede producirse
fuera del espacio escolar, pueden llegar mensajes en cualquier momento, puede ser vista por
mucha cantidad de espectadores en nimero ilimitado de ocasiones y los acosadores pueden ser

personas desconocidas (Garmendia, Garitaonandia, Martinez, & Casado, 2012).

Acciones que puedan determinarse como ciberbullying pueden ser: publicacion de imagenes o
videos, los famosos memes, datos personales y cualquier tipo de publicacién para hacer dafio,
perjudicar o avergonzar a alguien o suplantar la identidad creando perfiles falsos para publicar

datos falsos o agredir a terceros en nombre de otra persona (Arab L. & Diaz G., 2015).

Segun muestra la Figura 8, se ha producido un incremento en los menores que han sufrido
bullying o ciberbullying desde 2010 a 2015. En las franjas de 9-10 afios y 11-12 afios el dato
casi se ha triplicado. El dato es practicamente el mismo en los nifios y nifias con edades de 9 a
14 afios durante el afio 2015. Los adolescentes de 15-16 afios sufren menos este tipo de riesgo.
Es relevante el dato que las nifias (35%) sufren mas bullying o ciberbullying que los nifios
(28%), el ascenso en las nifias ha sido mas significativo en relacion con el dato de 2010 del
13%.
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Respecto al Estatus Socio Econdmico (ESE), se ha producido también un incremento con
respecto al afio 2010. Sélo reflejar que el incremento mayor en menores que han sufrido
bullying o ciberbullying se ha producido en ESE bajo, del 12% de 2010 al 32% en 2015.

Menores que han sufrido bullying o ciberbullying (%).
Evolucién 2010-2015
40%
35% . .
35% 33% 339 33% 32% 32% 31 31%
30% 28% 28%

25%
20% 17% 16% 18% 17% 19% .
15% 13% 12% 3% 12% -
10%

0

Nifios Nifias 9-10 afios 11-12 13-14 15-16  ESE bajo ESE medio ESE alto Total
afios afios afios

X

m 2015 m2010

Figura 8. Menores que han sufrido bullying o ciberbullying. Evolucion 2010-2015.
Fuente: Informe NET Children Go Mobile (2016)

Segun el Il Estudio de Acoso Escolar y Ciberbullying realizado por la Fundacion ANAR
(Ayuda a Nifios y Adolescentes en Riesgo) y Fundacion Mutua Madrilefia basada en el Informe
del Teléfono ANAR, estipula que la edad media de los acosadores hasta el afio 2015 estaba en
11,8 afios y en el afio 2016 descendia hasta los 11,0 afios. Asi también, este informe marca la
edad media de las victimas hasta el afio 2015 en 11,6 afios y en el afio 2016 descendia hasta los
10,9 afios. (Fundacion ANAR. Fundacion Mutua Madrilefia, 2017). En ambos casos la edad
media tanto de acosador y victimas desciende encontrandose en la franja de 11-12 afios, datos

que ponen de manifiesto la preocupacién que se deberia tener por los mismos.

En dicha franja los menores son usuarios de ordenador entre un 89,3% a un 95,8% de los nifios,
usuarios de Internet de un 91% a un 95,8% y son propietarios de un teléfono movil de un 45,2%
los menores de 11 afios y hasta un 75% los menores de 12 afios. (Instituto Nacional de
Estadistica, 2017). Con estos datos, cualquier menor de 11-12 afios es muy probable que tenga
acceso a un ordenador, teléfono movil e Internet casi a diario.
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Se puede determinar que los menores acosan, principalmente, a otros menores de su misma
edad e incluso de su misma clase y teniendo los medios tecnologicos de los que disponen, es

posible que el bullying lleve asociado también ciberbullying.

También se puede extraer que, en muchos casos, ejercen este tipo de acciones por no ser
conscientes del dafio que puedan estar profesando a su igual. Esta edad también llama la
atencion al estar debajo de la edad permitida para tener perfiles en redes sociales, que son 14
afios. La formacién en centros escolares y la informacién en el hogar es fundamental para

erradicar este riesgo.

El ciberbullying, aunque esta creciendo entre los menores, no es la forma de agresion mas
comun entre ellos. Con un 12% de bullying a través de Internet o dispositivos moviles
(ciberbullying), no llega a ser la mitad del 25% de menores que sufren acoso de manera

tradicional (bullying): en persona, cara a cara, como muestra la Tabla 10.

Tabla 10 - Modos en los que los y las menores han sufrido bullying en los Gltimos 12 meses

por edad (%0)

9-10 afios 11-12 afios 13-14 afios 15-16 afios Todos

En persona, cara a cara 27% 27% 27% 20% 25%
Llamadas de teléfono movil 0% 1% 2% 3% 1%
:-\S:\;'Iasv:;i&;r)lensajes en mi teléfono 0% 1% 2% 3% 1%
E i .I 4

r; una red social (Tuenti, Facebook, 1% 2% 6% 3% 4%
E ’
e
‘I;(I)I:;:se::;jesrliz;:;tanténea (MSN, 2% 2% 7% 9% 5%
En un chat 3% 6% 4% 2% 4%
Correo electrénico 0% 0% 0% 0% 0%
Pagina de apuestas 0% 0% 0% 0% 0%
Otros 0% 0% 0% 0% 1%
Alguna forma de bullying a través 8% 13% 14% 15% 12%
de Internet o dispositivos moéviles

Fuente: Informe NET Children Go Mabile (2016)

La forma en la que se produce el ciberbullying, consultando la Tabla 10, seria a traves de la
mensajeria instantanea, como actualmente podria ser con aplicaciones del tipo WhatsApp,
Telegram, Line o Skype con un 5%, le seguiria las redes sociales con un 4% vy a través de los

chats con un 4%.
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Si se analizan los distintos grupos de edad de los menores, el acoso en persona es igual en todos
los grupos de edad (27%), exceptuando los que pertenecen a la franja de 15-16 afios que
desciende hasta un 20%. Sin embargo, el ciberbullying tiene una progresion con el aumento de
la edad de los menores, desde un 8% en nifios de 9-10 afios, hasta un 15% en adolescentes de
15-16 afios.

A la hora de analizar si una victima ha sufrido bullying o ciberbullying seria complicado indicar
si s6lo ha sufrido un modo de agresion u otro. Actualmente sufrir acoso en el entorno escolar
(bullying) incrementa las probabilidades de experimentarlo también a través de Internet
(ciberbullying). EIl aumento en el uso de los dispositivos moviles, aplicaciones de mensajeria
instantanea, disponer de teléfono movil propio, etc. aumentan las oportunidades de generar
ciberbullying. Existe una delgada linea entre estos dos términos y a la hora de decidir si se ha

cometido un dafo Unicamente de un modo.

4.10.3. Sexting: Intercambio de mensajes de tipo sexual

La definicidn de sexting (formada por los términos en inglés sex y texting) es mas sencilla que
otros términos que se han visto anteriormente y se puede definir como el envio de contenido
de tipo sexual (fotos, videos y texto) generados por el remitente u otros, a otras personas a

través del movil, redes sociales, etc.

Esta préctica se origind mas que con Internet con la llegada a nuestras vidas de los teléfonos
moviles y smartphones, ya que con estos dispositivos se puede acceder a cualquier contenido
en la red. También han influido a esta practica las redes sociales (Garmendia, Garitaonandia,
Martinez, & Casado, 2012).

Hay que decir que el envio y recepcion de mensajes de tipo sexual entre los jovenes mediante
mensajeria, redes sociales, etc. no tiene por que ser considerado un riesgo, sino que puede estar
dentro de una relacion consensuada entre ambas personas que deciden enviarse mensajes con
contenido sexual manteniendo una relacién, como futuro de esta o como parte de su

exploracion sexual.
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Pero, aun asi, existe el riesgo de que esos mensajes puedan ser difundidos por alguna de las
personas integrantes de la relacion (después de una discusion, ruptura o para presumir) de
forma intencionada o de forma no intencionada (que les sean captados los mensajes). Hay que
decir que los mensajes de este tipo, al ser difundidos a través de Internet, pueden ser vistos por
receptores no deseados y que es muy complicado poder eliminarlos por completo del mundo
Internet. Esta practica, principalmente, se suele dar entre jovenes que, en muchas ocasiones no
son conscientes del riesgo que estan asumiendo y suele ser inicio de otros peligros como pueden
ser el ciberbullying o el grooming®.

Las caracteristicas principales que envuelven al sexting son las siguientes: (San José, y otros,
2011)

= Los contenidos son generados y difundidos por los remitentes de los mensajes o con su
consentimiento expreso. Estos mensajes son enviados a la pareja, futura pareja, persona
con la que se quiere tener una relacion sexual o, directamente, como forma de ligar.

= Son enviados a través de dispositivos que pueden conectarse a Internet, como tabletas,
smartphones, ordenadores portatiles. Principalmente es més facil y versétil el uso del
smartphone por su tamafio y por llevarlo continuamente encendido en un bolsillo o
bolso.

= El envio de mensajes sexuales no es exclusivo de los menores de edad. Es una practica
que esta generalizada a toda la poblacion que utiliza principalmente un smartphone.

= Las imagenes o videos que se envian pueden no ser estipuladas como sexuales, sino
que pueda ser una foto o video provocativa sin llegar a ser sexualmente implicita o
pornogréfica. Decidir de forma objetiva que es sensual, erético o provocativo a que es
sexual o pornogréafico es muy complicado y siempre va a ser dependiente de la forma
de pensar de la persona que genera el contenido o de la que lo recibe, ésta serd quién

emita el juicio de valor del contenido.

Como se muestra en la Tabla 11, la principal via de intercambio de mensajes con contenido
sexual se produce a través de las aplicaciones de mensajeria instantanea como WhatsApp,
Skype, Telegram, Line, etc. llegando a un 15% de utilizacion de estos medios en los menores
de 11 a 16 afios.

6 Practica de acoso y abuso en contra de menores que las realiza un adulto, mediante un conjunto de acciones con el objetivo de ganarse la
confianza de un menor a través de las nuevas tecnologias con una finalidad sexual explicita o implicita.
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Tabla 11 - Modo en los que los menores recibieron mensajes sexuales en los ultimos 12

meses por edad (11-16 afios)

11-12 afios 13-14 afios 15-16 afios Total
Llamadas de teléfono movil 1% 1% 4% 1%
:n':\l;las\;és de mensajes en mi teléfono (SMS o 0% 1% 2% 1%
En una red social (Tuenti, Facebook, ...) 3% 9% 11% 6%
'Elt:clll(:)a plataforma (YouTube, Instagram, 3% 10% 8% 5%
wggf:::ftesrli?;:;tanténea (MSN, 8% 19% 359% 15%
En un chat 5% 4% 2% 3%
Por correo electrénico 0% 2% 1% 1%
En una comunidad de juegos 0% 0% 0% 0%

Fuente: Informe NET Children Go Mobile (2016)

Hay que indicar que esta préactica crece de manera muy relevante conforme aumenta la edad
del menor, desde un 8% con 11-12 afios hasta un 35% con 15-16 afios, en este ultimo caso, uno

de cada tres jovenes recibié mensajes sexuales a través de mensajeria instantanea.

El segundo modo maés utilizado para el intercambio de este tipo de mensajes son las redes
sociales con un 6%, seguida muy de cerca por plataformas de comparticion de fotos y videos
como YouTube, Instagram, Flickr, con un 5%. En el caso del uso de las redes sociales, también
aumenta gradualmente con la edad del menor, mientras que con las plataformas de

comparticién de videos y fotos disminuye en la Gltima franja de 15-16 afios.

En la Figura 9 se puede observar que la evolucion desde el afio 2010 hasta el 2015 sobre los
menores de entre 11 a 16 afios que han recibido mensajes de tipo sexual ha crecido de forma
significativa. Este hecho se debe, principalmente, a la llegada de los distintos dispositivos
tecnoldgicos como tabletas y smartphones, ademas a la incorporacion de éstos a la vida diaria
de los menores. Antes de la existencia de estos dispositivos, la recepcion de mensajes se
limitaba principalmente a mensajes de correo electrénico con fotos, enlaces a fotos o videos y,
en algun caso, a través de redes sociales o plataformas de comparticion de contenido

multimedia que se accedia a través del ordenador de sobremesa o portatil.
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Menores que han recibido mensajes sexuales (%)(11-16 afios). Evolucién 2010-2015
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Figura 9. Menores que han recibido mensajes sexuales (%) (11-16 afios). Evolucion 2010-2015.
Fuente: Informe NET Children Go Mobile (2016)

Como se muestra en la Figura 9, las nifias reciben mayor contenido sexual que los nifios con
un 35% de ellas frente a un 28% de ellos, hecho que ha cambiado de forma significativa desde

2010 donde eran ellos los mayores receptores de contenido sexual.

Si se analizan las distintas franjas de edad en 2010 habia un ascenso conforme el menor cumplia
afios; no es el caso en el afio 2015 ya que entre los 11-12 afios (32%) y 13-14 afios (33%) no
hay apenas diferencias y, sin embargo, en la franja de mayor edad de 15 a 16 afios desciende a
un 28%.

No hay tampoco diferencia si depende del Estatus Socio Econémico (ESE) de la familia del

menor, se mueven entre un 31% a un 32%.

A nivel general, casi uno de cada tres menores recibe mensajes de contenido sexual,
principalmente a través de mensajeria instantanea mediante el uso de teléfonos moviles y/o

smartphones.
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4.10.4. Encontrarse con personas extrafias conocidas a traves de Internet.

Desde hace muchos afios y también en la actualidad, una de las mayores preocupaciones que
los padres tienen con los hijos es que se vayan con alguien desconocido. Es posible que muchos
de los lectores puedan reconocer la frase que decian nuestros padres: “no te vayas con nadie
que no conozcas...”. En la actualidad esta frase habria que actualizarla y ampliarla: “no te

vayas con nadie que no conozcas y mucho menos con quien hayas conocido por Internet...”.

Uno de los peligros que los menores pueden sufrir al conocer a alguien con el uso de Internet
a través de redes sociales, mensajeria instantanea, plataforma colaborativa, etc. es que pueda
ser engafiada y convencida para contactar fisicamente en persona y poder ser victima de

cualquier abuso, secuestro, etc. en ese encuentro.

Aunque segun varias investigaciones se ha llegado a la conclusion que conocer a extrafios
puede abarcar diversas coyunturas y practicas, no pudiendo llegar a ser tomadas como
problematicas (Barbovschi, Marinescu, Velicu, & Laszlo, 2012) (Garmendia M. J., 2016);
estudios anteriores indican que la probabilidad de ser victima de un encuentro cara a cara con
alguien que se ha conocido a través de Internet es bajo (Garmendia M. J., 2016) (Livingstone,
Haddon, Goérzig, & Olafsson, 2011).

Normalmente los contactos que los menores tienen en sus perfiles de redes sociales, mensajeria
instantanea o plataformas colaborativas (Instagram, Twitter, Snapchat, etc.) suelen ser de sus
propios amigos y compafieros de clase. Esta agenda de contactos se ve ampliada hasta los
amigos de sus amigos, que siguen siendo desconocidos cara a cara. La mayoria de las citas para
conocer a alguien en persona son dentro de estos circulos de amigos y de amigos de sus amigos,
es raro que un menor tenga un encuentro con una persona fuera de estos circulos y totalmente

desconocida sin un enlace a alguien conocido.

La Tabla 12 muestra los diferentes modos de contacto que realizan los menores. El principal
origen de contacto con personas que no se conocen a través de Internet se realiza a través de
las redes sociales y por mensajeria instantanea, con un 6% en ambos modos de contactar.
Después con un 3% contactan a través de una plataforma colaborativa como YouTube,
Instagram, Flickr y en los chats. En la mayoria de los casos, los datos de los menores aumentan
con la edad, exceptuando en los chats, y en los mensajes a través de teléfono, en cuyo caso,
con los afios han tendido a desaparecer practicamente por completo, sustituyéndolos por otros

modos como la mensajeria instantanea y redes sociales.
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Tabla 12 - Modos a través de los cuales los menores contactaron por primera vez con

alguien posteriormente conocido off-line por edad (%)

9-10 afios 11-12 afios 13-14 aiios 15-16 afios Total
Llamadas de teléfono movil 0% 1% 2% 3% 1%
:\;I:”nssa'jvelzﬂesr)\ mi teléfono 0% 1% 3% 1% 1%
5:(::21;(; social (Tuenti, 1% 1% 8% 16% 6%
e
w— ]
En un chat 1% 1% 6% 4% 3%
Por correo electrénico 0% 0% 0% 0% 0%

Fuente: Informe NET Children Go Mabile (2016)

Uno de cada cinco menores ha contactado en Internet con personas que nunca habia conocido

en persona (Garmendia M. J., 2016).

Si se observa la evolucion en la Figura 10, respecto a los afios 2010 a 2015 el Unico dato que
desciende es en la franja de 11-12 afios. EI mensaje de precaucion ha calado mas en los méas
pequefios que en los de mayor edad. Por el contrario, en los tramos de 13-14 afios y 15-16 afios
el dato crece significativamente, hasta un 18% y un 25% respectivamente. Los menores que

contactan con personas desconocidas en persona aumentan conforme los menores cumplen

afos.
Menores que contactaron con personas que habian conocido on-line (%). Evolucion 2010-
2015
30%
25%
25%
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Figura 10. Menores que contactaron con personas que habian conocido on-line (%). Evolucién 2010-2015.
Fuente: Informe NET Children Go Mobile (2016)
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Si se analizan los datos segun el Estatus Socio Econdémico (ESE), cuanto mayor es, desciende
el porcentaje de menores que se reunen cara a cara con las personas conocidas a través de

Internet. En el ESE alto, ademas desciende en relacion con el afio 2010 un 2%.

Una derivacion de este riesgo que se ha evaluado en los menores que contactan en persona con

alguien que ha conocido a través de Internet puede ser el grooming.

4.10.5. Grooming

Se define grooming como una préctica de acoso y abuso en contra de menores que realiza un
adulto mediante un conjunto de acciones con el objetivo de ganarse la confianza de un menor
a través de las nuevas tecnologias con una finalidad sexual explicita o implicita. Suele incluir
acciones que van desde un acercamiento mediante engafios 0 empatia que pretenden un
encuentro en persona (INTECO, 2009).

El gran éxito de las redes sociales entre los menores genera preocupacion por el tipo de
contactos que tienen en sus perfiles. Para ejercer grooming un adulto se hace pasar por un
menor a través de un contacto en las redes sociales para llamar la atencién de los nifios, nifias
y adolescentes, empatizar con ellos para poder ejercer chantaje y mantener contactos sexuales
(Garmendia, Garitaonandia, Martinez, & Casado, 2012).

La persona adulta intenta engafiar al menor para conseguir fotos y videos de desnudos, al igual
que conversaciones de tipo pornogréafico. Un fin para el falso menor es poder llegar a tener un
encuentro fisico con su victima. Cualquier dispositivo actual como tabletas, smartphones o los
ordenadores portéatiles, disponen de camara con lo que resulta muy sencillo poder hacerse fotos

y videos rapidamente, sin mucho esfuerzo y compartir el contenido al cabo de segundos.

El grooming se podria caracterizar de la siguiente manera: (Instituto Nacional de Tecnologias

de la Comunicacion, 2009)

= Fase de amistad: primeras tomas de contacto para saber sus preferencias, debilidades y
posibles afinidades para la creacion de una amistad con el objetivo de obtener la

confianza del menor.
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Fase de relacion: revelacion de secretos e inquietudes personales e intimas entre el
adulto y la victima menor de edad. Se fortalece la confianza entre el menor y el adulto
y este Ultimo extrae informacion sobre sus habilidades, gustos, costumbres, en general
informacion de su vida.

Fase sexual: poco a poco el acosador introduce términos sexuales y pide a los menores

que participen en actos sexuales, fotografias de desnudos, videos sexuales, etc.

El adulto consigue hacerse con la amistad del menor para consumar el abuso en los siguientes

pasos: (Instituto Nacional de Tecnologias de la Comunicacion, 2009) (Panizo Galence, 2011)

Contacto del acosador con el menor a través de Internet mediante mensajeria
instantanea, redes sociales, chat, etc. Aparenta ser atractivo para la victima,
asemejandose al menor en edad, parecido fisico, gustos similares, etc. Envia imagenes
extraidas de Internet de otro menor que cumpla las caracteristicas mencionadas. Intenta
ganarse su confianza.

Sexo virtual: consigue que el menor se haga alguna foto o video comprometedora o a
través de aplicaciones de video chat para que pose con poca ropa o incluso desnudo.
Ciberbullying: si el menor se niega a realizar las indicaciones que le ordena el adulto
sobre sus pretensiones sexuales, le amenaza con difundir el contenido capturado o
enviado por el menor al acosador, a través de las redes sociales, plataformas
colaborativas de contenido multimedia, etc. e incluso mandarlas a los contactos
personales del menor.

Abuso y agresiones sexuales consumadas: con las amenazas recibidas, el menor cede a
las pretensiones del ciberacosador, ofreciéndose a todos sus deseos sexuales y pudiendo

llegar a contactar y abusar sexualmente de forma fisica.

Segun los datos de la agencia EFE que muestra la Figura 11, facilitados a www.rtve.es y

contabilizados por las fuerzas de seguridad espafiolas, el nimero de infracciones por grooming

se ha multiplicado por tres desde el afio 2013, pasando de 77 casos detectados en el afio 2013

a los 232 en el afio 2016. En el afio 2017, hasta el mes de agosto habia registrados 164 casos.
(RTVE - Agencia EFE, 2017)
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Casos de grooming contabilizados por las Fuerzas de Seguridad del Estado 2013-

2016
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Figura 11. Casos de grooming contabilizados por las Fuerzas de Seguridad del Estado 2013-2016.

Fuente: Agencia EFE con datos proporcionados por el Gobierno de Espafia (2017)

4.10.6. Fraude y/o phishing

Aunque este riesgo pueda estar orientado mas a adultos, también se incluye como riesgo para
los menores ya que, dependiendo de la edad, pueden tener cuentas de correo, perfiles en redes

sociales, cuentas de juegos on-line, etc., pudiendo ser victima de este delito.

El phishing consiste en el engario realizado por un ciberdelincuente para ejercer un perjuicio
econodmico al menor y a cualquier persona a través de compras, juegos de azar, apuestas, etc.,
asi como estafas mediante suplantacion de identidad para obtener claves o datos personales. El
ciberdelincuente suplanta la identidad corporativa de una empresa, que puede ser un banco,
una empresa de juegos, una red social, etc., en la que se puede o0 no tener una cuenta creada,
con la intencién de conseguir los datos personales del usuario, contrasefia de acceso, cuentas
del banco, etc. (SecureKids, 2016).

La forma de phishing mas utilizada es la que se difunde a través del correo electronico, aunque
ultimamente se estan utilizando otros canales de comunicacion como pueden ser las redes

sociales, aplicaciones de mensajeria instantanea e incluso mensajes de SMS.
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Cualquiera que sea el medio utilizado para la realizacion de phishing, el fin es obtener
informacion confidencial y personal del menor o usuario: nombre, apellidos, direcciones de
correo electrénico, numeracion de tarjetas de crédito, codigos de acceso a entidades bancarias,
etc. asi como las credenciales de perfiles de redes sociales, cuentas de juegos on-line, etc. Para
conseguir esta informacion de la victima utilizan la ingenieria social haciendo uso de enlaces
web que se dirigen a una pagina web falsa y fraudulenta que aparenta ser la corporativa real de
la empresa, utilizando en algunos casos documentos adjuntos, logos de la empresa, etc. para
conseguir la adquisicion de los datos (OSI - Oficina de Seguridad del Internauta, 2016).

El objetivo de los mensajes fraudulentos, que utilizan los ciberdelincuentes para embaucar a la
victima, es que el destinatario tome una decision rapida, ya que, de no ser asi, las consecuencias
pueden ser dafiinas Ilegando incluso, a comunicar, la pérdida de algin beneficio econdémico o
regalo. Utilizan, en algunos casos y sobre todo para los menores, imagenes de juegos, regalos,
etc. para llamar méas aln la atencion y que caiga en la tentacion de ofrecer sus datos sin saber

que van a llegar a manos equivocadas.

Entre muchas técnicas para desarrollar el phishing estan las siguientes: (OSI - Oficina de
Seguridad del Internauta, 2016).

= Aducir problemas de caracter técnico de las empresas que estan suplantando.
= Problemas de privacidad en la cuenta de usuario.

= Promocién de nuevos productos de la empresa.

= Premios, regalos o descuentos en productos determinados.

= Desactivacion del servicio.

Los mensajes siempre llevaran un fichero adjunto o un enlace a una pagina web donde se
puedan introducir los datos personales para acceder al servicio de la empresa que estan
suplantando. En muchas ocasiones, estos mensajes pueden contener errores de traduccién con

faltas de ortografia y errores en la gramatica, ya que son traducidos de forma automatizada.

En estas situaciones, los menores y adolescentes pueden servir como via de acceso mas facil
para la consecucion de los datos de los progenitores mediante infecciones en los equipos

informaticos, tabletas o smartphones que se estén utilizando en ese momento.
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En las Figuras 12,13 y 14, se puede comprobar que se esta reclamando una informacion
personal de acceso a unos servicios con distinto origen, haciéndose pasar por las empresas
originales para recabar las credenciales de acceso. Como se puede observar, en algunos casos
indica el nombre sin el logo de la organizacion, pero en otros aparece el logo y con una
apariencia muy similar a la de la entidad, lo que puede llevar a confusién de si es
verdaderamente la organizacion original quien envia el mensaje. Las Figuras 12 y 14 se
muestran mensajes recibidos a través del correo electronico y en el caso de la Figura 13 se trata

de un enlace web que no es el original de la empresa del juego on-line.

4 g 3 F2renion

& Correo no deseado - Eiminar Archivo  Respander Responder Reenviar [T s -
atodos

Responder

Hola cliente,

Las tarifas anuales de seguro de Satander se pagaron a traves de Satander.

Detalles

rance@santander.es

Haga clic en el boton de abajo para reembolsar su pago del seguro de Santander y ver los detalles de esta transaccion.

Detalles de la transaccion

Gracias por tu confianza,
SERVICE SANTANDER ONLINE

Figura 12. Ejemplo de phishing a través de correo electrénico haciéndose pasar por entidad bancaria.

Fuente propia (2018)

- IWORLD

WARCRAFT -

Figura 13. Ejemplo de phishing haciéndose pasar por empresa de juego on-line. Fuente: OSI (2016).
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NETFLIX

Actualiza tu informacion de
pago

Hola,

Tenemos problemas con tu informacion de
facturacion actual. Vamos a volver a intentario pero,
Mientras tanto, Podrias actualizar tu informacion de
pago

¢Necesitas ayuda? Estamos a tu servicio. Visite el

Centro de ayuda o ponte en contacto con nosotros
ahora.

El equipo de Netflix

DISFRUTA 3 MESES GRATIS

Figura 14. Intento de phishing haciéndose pasar por Netflix. Fuente propia (2018)

Si estos mensajes, en algunos casos ya son dificiles de detectar para una persona adulta y les
hacen dudar si son o no veridicos o son intentos de phishing, para un menor la dificultad se
multiplica. Por ello, cuanta mas informacion reciba el menor de este tipo de riesgos, mas
preparado estard para afrontarlos y detectarlos satisfactoriamente para no convertirse ni él ni

sus progenitores en victima de phishing.

4.10.7. Divulgacion de datos personales. Privacidad.

Un uso inadecuado de la informacién personal puede ocasionar que se sea victima de
intrusiones en la cuenta de correo electrénico, perfil de redes sociales, cuenta de servicios
contratados, etc. Un riesgo que podria producirse por un mal uso inadecuado de la informacion
personal es la creacion de perfiles falsos en redes sociales por personas con datos de terceros y
que generan una grave amenaza a la privacidad de un adulto y mas adn de los menores,
pudiendo generar publicaciones de datos e iméagenes personales no autorizadas por el

propietario.

Una forma de conseguir los datos personales de un internauta es a través de la cumplimentacion
de formularios de acceso a determinadas paginas de caracter sospechoso, facilitando
informacion personal a otras personas o entidades, siendo éstas, desconocidas en la mayoria de

los casos.
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Segun la Agencia Espafiola de Proteccion de Datos (AGPD), “un nimero de teléfono que no
vaya acompariado de ninguna otra informacion de caracter personal que contribuya a identificar
a su titular no se consideraria un dato de caracter personal y familiar”. Un nimero de teléfono
aislado no identifica a ninguna persona, pero si éste va acompafiado de un nombre y/o apellidos

si seria un dato de caracter personal.

Segun el Informe NET Children Go Mobile realizado en el afio 2016, los menores con edades
comprendidas entre los 9 y los 16 afios que han sufrido experiencias negativas en cuanto a
divulgacion de datos y privacidad se pueden dividir en dos grupos de hackeo o divulgacion de

datos:

= Alguien utilizé la informacion personal de una manera que no le gusto al propietario
con un 5%.
= Alguien uso la contrasefia o su teléfono para acceder a la informacién o suplanto la

identidad del menor con otro 5%.

La privacidad en los nifios y adolescentes no es una cuestion menor a tener en cuenta. Se debe

concienciar y educar en el uso de los datos personales a través de la Red.

4.10.8. Riesgos técnicos. Virus, troyanos, malware...

Uno de los mayores riesgos técnicos que puede sufrir un internauta es que, el dispositivo con
el que se conecta a Internet ya sea ordenador de sobremesa, ordenador portatil, tableta,
smartphone, etc., se infecte por algun tipo de virus, troyano o malware que provoque el mal
funcionamiento de dicho equipo, pérdida de informacion, asi como un riesgo para la seguridad

de los datos contenidos en él y del propio usuario.

Los menores no quedan ajenos a este riesgo, sino todo lo contrario, ya que, por su menor
capacidad de entendimiento, en general, (no siempre es asi...), la ansiedad y rapidez de hacer
un clic o pulsar unatecla ante pantallas [lamativas y atrayentes, caen en un error y el dispositivo

puede quedar infectado.

Segun el Informe NET Children Go Mobile, establece que los virus constituyen el riesgo que
se encuentran mas los menores de edades comprendidas de 9 a 16 afios, con un porcentaje del
23% de infecciones para ordenadores y un 5% para teléfono movil o smartphone en el uso de
los dispositivos por parte del menor (Garmendia M. J., 2016).
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Este riesgo, como otros anteriores, viene determinado por las actividades que realizan los

menores dia a dia en Internet.

Uno de los mayores riesgos referidos a este apartado y que ha sufrido un crecimiento
exponencial es el denominado malware (abreviatura de malicious software) que se podria
definir como: programas o codigos informaticos maliciosos que circulan por Internet y cuya
funcidn principal es dafiar un sistema o causar un funcionamiento deficiente (Guilabert, 2016).
Dentro de esta catalogacion como malware se encuentran términos como virus, troyanos,

gusanos (worms), botnets, ransomwares, keyloggers, etc.

Para minimizar el riesgo ante estas amenazas es primordial el comportamiento del usuario para
reducir la probabilidad de que sean victimas de este tipo de programas. Los jovenes realizan
determinadas actividades dia a dia que aumentan la probabilidad de infeccion por malware. No
solo es necesario proteger los dispositivos con antivirus, sino que, ademas hay que advertir que
ciertas actividades conllevan un riesgo mayor. También se puede reducir el riesgo asegurando
los equipos mediante contrasefias seguras, reduciendo el anonimato en la Red para poder
realizar una transformacion en el negocio del consumo de contenido y asi hacer més atractivo
el licito del pirata (Guilabert, 2016).

4.10.9. Uso abusivo de dispositivos TIC e Internet

La ciberadiccion o conducta adictiva a Internet se define como un patrén de comportamiento
caracterizado por la pérdida de control sobre el uso de Internet a través de diversos dispositivos

(ordenadores, teléfonos, tabletas, etc.) que interfiere con la vida diaria.

Esta conducta puede conducir al aislamiento y descuido de las relaciones sociales presenciales,
de las actividades escolares, de las actividades recreativas, de la salud y de la higiene personal.
Segun algunos autores advierten que algunos jovenes desarrollan conductas adictivas afines a
la dependencia a sustancias (Arab L. & Diaz G., 2015).

Las adicciones a los principales elementos a tener en cuenta son las siguientes: Internet,
smartphones, videojuegos, redes sociales, tabletas, etc. No se puede comparar esta adiccion
con otro tipo de adicciones de sustancias, ya que el uso de los dispositivos citados y la conexion
a Internet, en general, tienen un caracter positivo, ya que ayudan en nuestra vida diaria, facilitan

estimulos positivos, permiten crear relaciones y ademas es una forma ladica de distraerse.
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Sin embargo, el uso abusivo de estas tecnologias puede generar ciertos sintomas que los

progenitores y/o tutores deben saber identificar y reconocer:

= Sensacion de euforia y placentera mientras se esta conectado y usando los distintos
dispositivos.

= Ansiedad, impaciencia e irritabilidad cuando la conexion es eliminada o se deja de
utilizar los dispositivos o incluso es interrumpida la conexién o uso por otros.

= Incremento, con el paso del tiempo, de los periodos de conexion, teniendo deseo de
repetir la conducta.

= Relaciones sociales y familiares se deterioran. Se produce aislamiento.

= Rendimiento académico disminuye notablemente.

= Distintos problemas fisicos originados por la falta de suefio como pueden ser: fatiga,
somnolencia, etc. y falta de ejercicio fisico.

= Estar pendiente constantemente de sus mensajes de WhatsApp.

= Uso del smartphone justo antes de irse a dormir y lo primero al despertarse.

Los datos que ofrece la Asociacién de Usuarios de Internet son preocupantes ya que el 33% de
las consultas de pediatria tienen que ver con el uso de los dispositivos TIC y conexion a
Internet. Segun una investigacion europea, el 32% de los jovenes pasa mas de 3 horas diarias
conectados a Internet. A nivel general, casi un millén de jovenes esta en riesgo de sufrir la
adiccion a la conexion a Internet y casi 50.000 adolescentes en Espafia ya padecen adiccion a
Internet (Cadena SER, 2017).

Como se puede ver en la Figura 15, uno de los datos que Ilama la atencién es el del 39% de los
nifios que se han aburrido por el hecho de que no podian conectarse a Internet. Un 25% de
menores han seguido navegando, aunque no estuviera realmente interesados. Estos dos datos
pueden indicar que una parte importante de menores no ve muchas mas actividades a realizar
gue no sean con un dispositivo conectado a Internet entre las manos, y, aunque se estén

aburriendo, siguen conectados.

Un dato que también puede dar un sintoma de alerta es el 18% de nifios y nifias que han pasado
menos tiempo con su familia 0 amigos por estar conectados a Internet y asi lo han reconocido

en la pregunta de la encuesta realizada, siendo conscientes de este hecho.
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Uso excesivo de Internet entre menores

He intentado estar menos tiempo en Internet y no
he podido

He pasado menos tiempo del que debiera con mi
familia o amigos por estar en Internet

He seguido navegando aunque no estuviera
realmente interesado/a

Me he sentido aburrido/a cuando no podia
conectarme

He dejado de comer o dormir por navegar en
Internet

® Nunca o casi hunca

Figura 15. Uso excesivo de Internet entre menores (%). Fuente: Informe NET Children Go Mobile (2016)
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Respecto al uso del smartphone, como muestra la Figura 16, un 55% de menores ha sentido un

fuerte impulso de comprobar el dispositivo movil para ver si habia ocurrido algo, aunque no le

hubiera notificado nada, consultar por consultar. Al igual que continuar navegando, aunque no

estuviera interesado con un 29%.

Con estos datos, no es de extrafar que se llegue al 34% de los menores que se han sentido

molestos si no podian comprobar su smartphone.

Un reconocimiento, por parte de los menores, es que pasan menos tiempo con la familia y

amigos (24%) por utilizar el dispositivo mévil. Un hecho que puede indicar si se esta realizando

un uso abusivo de los dispositivos moviles, como el smartphone y la conexion a Internet, es el

15% de los nifios y nifias que han intentado estar menos tiempo conectados y no les ha sido

posible. Este dato puede ser una base para pensar que son actuales o futuros ciberadictos.
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Uso del smartphone en lugares o situaciones en las que no es apropiado (%)

He intentado estar menos tiempo en Internet y no 48%
. 37%
he podido 15%

Uso el teléfoo en lugares/situaciones en las que no [ 48%

es apropiado 23%
He pasado menos tiempo del que debiera con mi _37309%
familia o amigos por estar en Internet 24% °

He sentido un fuerte impulso de comprobar mi _ 22%
smartphone para ver si habia ocurrido algo 55%
He seguido navegando aunque no estuviera 9
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realmente interesado/a 29%
Me he sentido molesto/a si no podia comprobar mi E’ 36%
smartphone 349% °

0% 10% 20% 30% 40% 50% 60%

® Nunca o casi nunca B No muy a menudo B Muy o bastante a menudo

Figura 16. Uso del smartphone en lugares o situaciones en las que no es apropiado (%6).
Fuente: Informe NET Children Go Mabile (2016)

4.11. Brecha digital entre padres/educadores e hijos/alumnos

Casi en cualquier ambito, los nifios cuando son pequerfios tienen una inquietud casi por todo y
siempre van a apoyarse en sus padres o educadores como nucleos de conocimiento. Los
menores con una edad temprana preguntan por todo: ¢por qué?, ;cdmo?, ;cuando?, etc. En la
mayoria de las ocasiones pueden recibir respuestas adecuadas, mientras que en otros casos
seran para evadir mas preguntas e incluso en otros, los padres o educadores no podran contestar
por no saber de lo que les estan hablando.

Los nifios y nifias, actualmente, son nativos digitales, han nacido con la tecnologia en la cuna.
Sin embargo, los responsables de los menores estan viviendo o sufriendo, en algunos casos,
esa transformacidn tecnoldgica. Algunos de éstos, vivieron la etapa de las video consolas que
muchos de ellos ain las siguen utilizando, pero otros no saben qué es Internet ni las redes
sociales, no saben para qué sirven y desconocen el uso que puedan hacer sus hijos, alumnos o
menores de los que estan al cargo.
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Como se muestra en la Figura 17, relativa al conocimiento del menor sobre Internet en relacion
con sus padres, los nifios desde los 11 afios hasta los 16 afios responden “muy cierto” que tienen
maés conocimientos sobre Internet y su funcionamiento que los padres y madres. En todas las
franjas de edad el valor de “no es cierto” es superado por la suma de los valores de “algo cierto”
y “muy cierto”, lo que indica que hay una gran mayoria de padres y madres que tienen un
conocimiento muy bajo sobre Internet o, al menos, es inferior que el de sus hijos e hijas. Solo
en los menores mas pequefios, entre 9-10 afios, los datos son més similares y es en la Unica

franja que los padres saben mas sobre Internet que sus descendientes.

"Sé mas sobre Internet que mi padre y madre" (%) por género, edad y ESE

70% 65%
59%
60%
51% 52% 50%
50% 48% 48% 48%
) 43%
[~ o 36% 9
40% 339 29 35% 367 35% | 33%
y 260l 9% 30% 29%
30% 2% | 23% PET) - 24%
19% 19% ’ 21%
20% ° ° - 17%
14% 12%
10% I I I
0%
Nifios Nifas 9-10 afios 11-12 afios 13-14 afios 15-16 afilos ESE bajo  ESE medio  ESE alto Total
B No es cierto M Algo cierto Muy cierto

Figura 17. ""Sé mas sobre Internet que mi padre y madre' (%) por género, edad y ESE.
Fuente: Informe NET Children Go Mobile (2016)

4.12. Supervision de los padres y/o educadores de los menores en el uso de las TIC e
Internet

En un escenario idilico, los padres y/o responsables de los menores no tendrian que controlar
las actividades y conexiones a Internet que realizan sus hijos con los dispositivos tecnoldgicos
de los que disponemos actualmente (smartphone, tableta, Smart TV, etc.), al igual que hace
algunos afios no eran controlados los que hoy son padres cuando salian a jugar a la plaza del
pueblo, parque, etc. donde las actividades de los nifios se reducian a jugar a la pelota, canicas,
pillado, escondite, etc. La Unica preocupacién que entonces tenian los padres era que no se
alejaran mucho de la zona de juego.
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Ahora, tanto en casa como en el colegio, y debido también al gran conocimiento que tienen los
menores sobre las nuevas tecnologias, superando a sus progenitores y educadores, se hace

necesario que los nifios y nifias estén supervisados sobre las acciones que realizan en Internet.

Por este motivo, se ha realizado una encuesta a educadores, padres y/o responsables de los
menores, en la que se recogen, entre otros, datos sobre si las acciones en Internet y la utilizacion

de los dispositivos TIC por parte de los menores eran supervisadas por un adulto.

En el caso de los centros educativos, tal y como se muestra en la Figura 18, indica que el 70,5%
de los profesores supervisan siempre el uso de Internet y de los dispositivos TIC, mientras que
el 23,9% lo supervisan algunas veces. Se podria pensar que el porcentaje de profesores que
supervisan siempre es bajo, sin embargo, hay que tener en cuenta que la encuesta fue enviada
a todos los centros educativos y respondida por profesores de nifios de 3-5 afios que, en muchos
de estos centros, segun han manifestado, no utilizan dispositivos TIC ni realizan conexiones a
Internet a esas edades tan tempranas. Con lo que, si se suman las dos cifras anteriores se obtiene
un dato que si podria ser considerado mas normal para un centro educativo. Aun asi, el 5,6%
obtenido como que “no se supervisa las acciones de los menores” habria que analizarlo y
valorar si se trata de un dato real o es un error obtenido de la encuesta al no considerar en la
misma el hecho que haya profesores que, dependiendo de la asignatura, puedan o no utilizar

dispositivos tecnoldgicos y/o conexiones a Internet.

Supervision de los profesores en los centros educativos del uso de Internet y
TIC

5,6%

= Si, siempre = Algunas veces No, nunca

Figura 18. Porcentaje de profesores o educadores que supervisan a los menores en el uso de Internety TIC.

Fuente: Encuesta propia (2018)
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Las aplicaciones que se utilizan para supervisar las acciones de los menores en los centros
educativos publicos y concertados son normalmente controladas por las Consejerias de
Educacion de las Comunidades Auténomas. Disponen de dispositivos de comunicaciones que
bloquean el contenido que no deben visualizar los menores. Asi, el colegio o instituto dispone

de las herramientas oportunas para el control y bloqueo de acciones no permitidas.

En el caso de los colegios privados, ademas de los posibles equipos de comunicaciones,
disponen de herramientas comerciales de control parental adaptadas al uso en los colegios para

la supervision de visualizacion de contenido, como puede ser la herramienta Qustodio.

Los datos obtenidos de los padres, madres, y/o responsables de los menores, en relacion con la
supervision del uso de las TIC y conexiones a Internet, son los que se muestran en la Figura
19. EI 38,9% de los padres siempre supervisan el uso de los dispositivos y las conexiones que
realizan a Internet con los mismos. Un 51,8% solo supervisan algunas veces y un 9,2% nunca
supervisan al menor. Estos dos datos sumados, indican que el 61% de los padres y madres
encuestados no le prestan demasiada o ninguna atencion al uso que realizan sus hijos con los

ordenadores, tabletas, smartphones, etc. y las acciones que puedan desarrollar en Internet.

Estos datos si que son preocupantes si, ademas, valoramos que, el conocimiento que tienen los

menores supera al conocimiento de los padres respecto a las nuevas tecnologias.

Uno de los objetivos de este Trabajo Fin de Grado es cubrir esta deficiencia a traves de
tutoriales, cursos, etc. de manera que los padres y/o educadores minimicen esta necesidad o, al

menos, conozcan las herramientas para saber qué es lo que estan realizando sus hijos en la Red.

Supervision de los padres en el hogar del uso de Internet y TIC

= Si, siempre = Algunas veces No, nunca

Figura 19. Porcentaje de padres y madres que supervisan en el hogar a los menores en el uso de Internety TIC.
Fuente: Encuesta propia (2018)
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Los datos de supervision segun el sexo del progenitor, tal y como muestra la Figura 20, refleja
que las madres estan mucho mas sensibilizadas con el hecho de saber como utilizan sus hijo/as
los dispositivos y las conexiones que realizan a Internet. Es de destacar que, en las opciones de
“si, siempre” y “algunas veces” la diferencia entre si es padre o madre es muy grande. En el
primer caso, las madres con un 30,7% casi multiplica por cuatro el dato de los padres (8%) y
en el segundo caso, las madres con un 38,3% superan en gran medida al dato de los padres con
un 14%. Que solo un 8% de los padres en el primer caso y un 14% en el segundo, que han
respondido las preguntas de la encuesta, supervisen las actividades que realizan sus hijos con
un smartphone, ordenador, tableta, etc. son datos que indican que hay poca implicacién por

parte del género masculino en el seguimiento del menor en esta cuestion.

Aunque, a nivel general los datos obtenidos son muy bajos, ya que nos muestran que hay menos
supervision de la que deberia haber en el uso de los dispositivos TIC y conexion a Internet por

parte de los progenitores, los datos obtenidos de los hombres son alarmantes.

Supervision en casa del menor dependiendo del sexo del progenitor
45,0%
40,0%

38,3%

35,0% 30,7%

30,0%

25,0%

20,0%

15,0%

10,0% 8,0% 6,3%
- -
0,0% —

Si, siempre Algunas veces No, nunca

14,0%

B Hombre ™ Mujer

Figura 20. Supervision en casa por parte de los padres dependiendo del sexo del progenitor
Fuente: Encuesta propia (2018)
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La encuesta también refleja datos respecto al uso de aplicaciones para ejercer un control
parental o supervision del menor y asi poder saber las actividades que realizan los menores. El
79,9% de los padres y madres encuestados, de los cuales sus hijos son usuarios de los
dispositivos y conexion a Internet, no utilizan ningiin método o aplicacion para supervisar las
acciones que realizan. Este dato, contrastado con el anterior de si se realiza supervision, refleja
que en la mayoria de los casos se realiza una supervision fisica, observando la pantalla y al
menor para ver qué es lo que esté haciendo. En estos casos, la restriccion de uso del dispositivo
es quitarselo directamente en lugar de utilizar aplicaciones que puedan bloquear el uso o su

restriccion sin tener que llegar a quitarselo de las manos.

Segun las respuestas obtenidas en la encuesta, las aplicaciones mas utilizadas para ejercer un
control parental o supervision del menor con los dispositivos y conexion a Internet en los
hogares de las personas encuestadas se muestran en la Figura 21. Un dato significativo en las
respuestas es que, el 29,7% de los padres y madres dicen tener una aplicacion para la

supervision de sus hijos, pero no recuerda el nombre de esta.

Con un 33,3% se sitda de forma genérica el control parental integrado en el propio sistema de
los dispositivos. Este puede ser el caso de Microsoft, en sus versiones de Windows 7, Windows

8 y Windows 10, Apple con MAC, y en el caso de dispositivos méviles: Android y iOS.

La primera aplicacién comercial que aparece en el uso de los hogares es Qustodio, siendo
utilizada por un 11,8%. Después aparece la aplicacion de visualizacién de videos para menores
YouTube Kids con un 10,2%. Esta ultima aplicacion no es, como tal, una aplicacién de control
parental, pero realiza una funcién para que el menor no visualice contenido inapropiado acorde

a su edad en los videos que reproduce en los dispositivos.
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Aplicaciones utilizadas para supervisar el uso de dispositivos TIC y conexion a Internet en los
hogares

Ns/nc I 29,7%
YouTube Kids I 10,2%
Canguro Net I 1,2%
Secure Kids M 0,8%
Screen Time 0 0,4%
Qustodio INIINNGNGNGNGNGNNNNNNNEE 11,8%
Kids Place [ 2,0%
Filtrado Contenido I 2,8%
Control Parental I 33,3%
Antivirus I 4,5%
Acceso restringido/contrasefia I 3,3%

0,0% 5,0% 10,0% 15,0% 20,0% 25,0% 30,0% 35,0%

Figura 21. Aplicaciones utilizadas en los hogares de los padres encuestados. Fuente: Encuesta propia (2018)

Otro de los objetivos a cubrir en este trabajo es el de dar a conocer aplicaciones de control
parental a los padres y responsables de los menores para que puedan ejercer una supervision
de las actividades de sus hijos en Internet. Se facilitaran tutoriales en la plataforma web

http://www.internetyelmenor.es sobre cémo instalar la aplicacion, su configuracién y cdmo

extraer la informacion del uso de los dispositivos por parte de los menores.

4.13. Conocimiento de algunos términos por parte de los padres y/o educadores

Dentro de la encuesta que se realizo a los padres, madres, profesores y/o responsables de los
menores, se trato de evaluar el conocimiento de algunos términos ingleses relacionados con los

peligros o0 amenazas que tiene Internet, principalmente sobre los menores.

La pregunta que se realizo era si conocian el significado de los términos: sexting, ciberbullying,

grooming...
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Los resultados obtenidos de esta pregunta son los que se muestran en la Figura 22.

El 96,5% de las personas que respondieron a la pregunta dicen saber, si no todos, algunos de
los significados de estos términos. Contrastan estos datos con los de la utilizacion de
aplicaciones para control parental, siendo el uso de este tipo de aplicaciones bajo y, por el
contrario, el conocimiento de los peligros o amenazas a los que pueden estar expuestos nuestros
menores es alto. EI boom informativo al que estamos expuestos puede ser el causante de que
todos estos términos se hayan escuchado en los medios de comunicacion explicando el
significado.

Conocimiento del significado de términos como: sexting, ciberbullying,
grooming...

3,5%

= Sj, de todas ellas conozco el
significado

= Si, de alguna de ellas conozco
el significado

= No, de ninguna de ellas
conozco el significado

Figura 22. Conocimiento del significado de términos como sexting, ciberbullying, grooming... Fuente: Encuesta propia
(2018)

Como resultado se extrae que se conocen los peligros y amenazas, pero no se conocen los
medios para poder evitar o disminuir, en gran medida, que los menores puedan ser victimas de
estos. Principalmente, para evitar este tipo de riesgos lo mas importante es la formacion al

menor para que los conozca, como evitarlos y por supuesto, tampoco generarlos.
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5. Acciones realizadas

Para poder ayudar a minimizar los riegos a los que se enfrentan los menores cuando utilizan

los dispositivos TIC, conexiones que realizan a Internet, ayudar a los padres y responsables de

los mismos a entender las nuevas tecnologias, y sobre todo, a darles alguna formacion para

saber a qué amenazas se enfrentan sus hijos, como poder evitarlas y como supervisar las

acciones gue realizan los menores cuando se conectan a la Red, se ha creado una pagina web

con URL: http://www.internetyelmenor.es.

En esta web se detallan las amenazas y peligros a los que se enfrentan nuestros menores cuando

se conectan a Internet, asi como se dan indicaciones de buenas practicas, guias y tutoriales del

uso de dispositivos, conexion a Internet, redes sociales y aplicaciones de control parental.

En las Figura 23 se muestra captura de pantalla de fragmento de la pagina de inicio del proyecto

web asociado a este TFG.

NTERNET

..
y el Menor s8

Peligros en Internet

Atener en Cuenta

B Avisos ue nos ndiquen de
ros

o

- 8 X

= L @ -

Figura 23. Captura pantalla fragmento pagina de inicio http://www.internetyelmenor.es

Los contenidos o las secciones de las que se componen esta pagina web se van a detallar en los

siguientes puntos.
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5.1. Amenazas y riesgos en Internet

En esta seccion se exponen los principales riesgos a los que se pueden enfrentar nuestros
menores cuando se conectan a Internet y/o redes sociales. Se enumeran los distintos tipos de
peligros y se detalla en qué consiste cada uno de ellos para asi poder identificarlos y evitar caer

en ellos.

En la Figura 24 se muestra la pagina web donde se enumeran y se enlazan a la informacion de

cada uno de ellos. Los riesgos principales que se detallan son:

= Exposicion a contenidos inapropiados.

= Ciberbullying.

= Sexting.

= Encuentro con personas extrafias conocidas a traves de Internet.
= Grooming.

= Phishing.

= Divulgacion de datos personales mediante perfiles de redes sociales.
» Riesgos técnicos: virus, troyanos, malware, etc.

= Uso abusivo de los dispositivos TIC y conexion a Internet.

B & Amenszmyriesgoren % [ 4 v - 8 x

o @ intemetyelmenores % = £ @& -

NTERNET S —

.
y el Menor 11 8

Amenazas y riesgos en

Internet

Riesgos a los que se exponen los menores cuando se conectan a Internet

@

Figura 24. Captura pantalla relativa a amenazas y riesgos en Internet de www.internetyelmenor.es
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5.2. Formacion

En esta seccidn de la web se trata de informar y de formar a los menores y responsables en las

buenas préacticas del uso de las nuevas tecnologias, acceso a Internet y uso de redes sociales.

Esta area de la web dispone de tres tipos de contenidos como se muestra en la Figura 25.

5> 0 & intemetyelmenores o%x = £ & -

N T E R N E T 2Qué es esta Web?  JQuién soy?

.
y el Menor 2

Formacion

Formacion para padres, profesores y menores

Figura 25. Captura pantalla relativa a formacion de www.internetyelmenor.es
Se indican los distintos tipos de contenidos:

= Buenas practicas para padres, profesores y menores.

= Cursos de distintas tematicas.

= Guias para la utilizacion de forma segura de las nuevas tecnologias y conectividad a la
Red.

En estos contenidos se puede encontrar informacidn creada por el autor de la pagina web y este
TFG, asi como también una serie de contenido referenciado de otros autores y/o distintas
entidades que estan publicadas en las distintas paginas web.

Si se selecciona algun hipervinculo de estos tipos ird a una pagina web donde se detallan cada
uno de los contenidos ofrecidos.

Cabe destacar un punto importante referente a los cursos, guias o tutoriales sobre la instalacion,
configuracién y uso de algunas aplicaciones de control parental. Estos cursos han sido
realizados mediante el plugin gratuito para la plataforma de la web, WordPress llamado
LearnPress. Se muestra la pagina web del listado de este tipo de cursos en la Figura 26.
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NTERNET

e
y el Menor 28

Archivos: Cursos

PYQUTUbe Kids SCREENTlME-’

Figura 26. Captura pantalla relativa a cursos aplicaciones control parental de www.internetyelmenor.es

5.3. Informacién sobre comportamientos, dispositivos y términos
En la web aparecen tres secciones donde se puede conocer informacion relativa sobre el uso de
los dispositivos y también sobre términos que escuchamos y no se sabe muy bien cual es su

significado. A estas tres secciones se puede acceder directamente desde la pagina principal o

de inicio de la web:

= Avisos que nos indiquen de peligros: sefiales que puedan indicar que se esta realizando
un mal uso de los dispositivos TIC y/o conexion a Internet.

= Dispositivos a proteger: saber que dispositivos que utilizamos a diario debemos

proteger.

= Diccionario de términos: definicion de una serie de términos que escuchamos a diario

y no se sabe muy bien que significan.

5.4. Aplicaciones de Control Parental

é secureKids

Una de las secciones importantes de esta web es la denominada Control Parental, que trata de

informar a los responsables de los menores de algunas aplicaciones de las que disponemos de

forma gratuita y/o de pago para poder conocer las actividades que realizan los menores cuando

utilizan los dispositivos conectados a Internet.
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En esta informacion se detallan algunas aplicaciones comerciales mas utilizadas y se enlazan a
la informacion que ofrece el fabricante o proveedor de estas aplicaciones para que se conozcan

las funcionalidades y caracteristicas de cada una de ellas.

Asi también, la web dispone de tutoriales o guias para la instalacion de este tipo de aplicaciones
en los dispositivos del menor, la configuracion de los filtros y limites que podemos fijar, y
sobre todo de como saber consultar la informacion e informes que reportan a los adultos de qué

esta realizando los nifios y nifias con estos dispositivos y las conexiones a Internet.

5.5. Informes, publicaciones relacionadas con la tematica y noticias que pueden llamar la
atencion

Desde la pagina principal también se tiene acceso a otros tipos de contenidos que tratan de

informar sobre la tematica. Este tipo de informacion es la siguiente:

= Informes o articulos de investigacion relacionados con la tematica publicados por
distintas personas o entidades.

= Noticias que puedan a llegar a impactar.

Se muestra en la Figura 27 la pagina web relativa a un tipo de contenido, en este caso a los

informes y publicaciones relacionadas con la tematica.

B ] 2 intermety o Menor-Stioe | 2 informes publicades -1 ¥ | 4 v - 8 x

0 @ otemetysimencces * = £ 8 -

N T E R N E T {Qué esesta Web?  ;Quién soy?

y el Menor a0,

Informes publicados

Informes o articulos publicados por distintas entidades o personas con la tematica
de los menores y las nuevas tecnologias, Internet y redes sociales

Figura 27. Captura pantalla relativa a informes y publicaciones de www.internetyelmenor.es
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5.6. Otros contenidos referenciados en la web www.internetyelmenor.es

Otro contenido que esta incluido en el proyecto web adjunto a este TFG y se puede consultar

desde la pagina principal o de inicio de la pagina web es el siguiente:

= Se ofrece la descarga de este TFG desde la pagina principal de la web.

= Se puede visualizar las estadisticas recogidas de la encuesta realizada entre el
profesorado de centros educativos espafioles, padres y madres de menores y/o
responsables de éstos.

= Enlaces a paginas de interés relacionadas con la tematica del uso de los dispositivos
TIC, conexion a Internet, uso de redes sociales por los menores, seguridad en Internet,
etc.

= Datos de contacto con el responsable de la pagina web para realizar consultas, quejas o

sugerencias sobre la misma.

En la Figura 28 se muestra un fragmento de la pagina principal o de inicio, donde aparece este

tipo contenido detallado anteriormente.

* = L &

Paginas de Interés

¢Tienes alguna duda, queja o sugerencia?

o (O ot ~ s IR [~ I

Figura 28. Captura pantalla fragmento pagina principal o de inicio de www.internetyelmenor.es
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6. Conclusiones

En la sociedad actual, como se ha visto en los datos anteriores, es extrafio encontrarse un hogar
que no posea una conexion a Internet, ya sea a través de una conexién ADSL, fibra Optica o
conexion de datos moviles. Al igual que seria complicado encontrar a personas que no disponen
de un dispositivo que pueda conectarse a la Red, ya sea un ordenador tradicional, ordenador
portéatil, tableta digital, smartphones, etc. EI 83,4% de los hogares dispone de conexién a

Internet, mientras que el 97,4% contiene al menos un smartphone.

En este escenario y con la proliferacion de los dispositivos en los hogares y en las aulas es
necesario tener un control sobre las actividades que puedan realizar nuestros menores con estos

dispositivos y sobre todo con las conexiones que realizan a Internet.

El uso que, en la actualidad, hacen los menores de los dispositivos TIC y sobre todo las
conexiones de éstos a Internet deberia ser un tema que generase preocupacion o inquietud entre

sus responsables, principalmente los padres y/o tutores.

Los menores tienden a usar mas dispositivos y la conexion a Internet conforme van cumpliendo
afios y mas especificamente usan mas el smartphone por su versatilidad. Ademas, el tiempo de
uso de estos dispositivos por parte de los menores y sus conexiones a Internet son cada vez
mayores, llegando a que casi un millon de jovenes esta en riesgo de sufrir adiccion a Internet

pudiendo llevar a problemas de tipo psicologico.

Es preocupante el hecho de que cada vez hay mas menores que sufren alguno de los riesgos y
amenazas que han sido comentados anteriormente. Segun el informe NET Children Go Mobile
2016, con la comparativa de la situacion de los afios 2010 y 2015 en cuanto a los riesgos y
amenazas a las que se enfrentan los nifios, nifias y adolescentes, estos se han visto
incrementados notablemente en el afio 2015 en comparacion con 2010, principalmente los
casos de grooming, ciberbullying, sexting, divulgacion de datos, privacidad. Esto refleja una

situacién cada vez mas preocupante si estas cifras siguen aumentando.

El problema se agrava cuando cada vez aparecen distintos tipos de amenazas y riesgos que nos
podemos encontrar en Internet y sobre todo que afectan a los menores. Por ello es necesario
frenar este incremento de casos de los distintos tipos de delitos desde el hogar. EI mayor
antidoto de todos es la comunicacion con los menores y su formacion desde edades tempranas

para saber en cada momento si se estan enfrentando a una amenaza.
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Los menores y adolescentes, en muchas ocasiones, no se paran a pensar las consecuencias de
algunas actividades que realizan en Internet o a través de las redes sociales, tan de moda entre
los jovenes. No piensan que la publicacion de una simple fotografia asociada a una ubicacion
puede poner en peligro la integridad del hogar o incluso de la privacidad de la familia o de
algin miembro de ésta. La explicacion de este tipo de cuestiones a los menores es fundamental
para que sean conscientes del riesgo que puede suponer una accion que a priori no piensan que

pueda ser peligrosa.

Por regla general, el uso de los dispositivos TIC y conexiones a Internet se produce en una edad
de los menores en los que ya es dificil la comunicacion y el trato con ellos. Ademas, por si no
fuera poco, se une que los conocimientos del manejo de los ordenadores, tabletas, smartphones,
etc. por parte de los menores son mayores que los de sus padres, con lo que se produce un caldo

de cultivo para que los progenitores no sepan en muchos casos como actuar.

Con los resultados obtenidos con este trabajo, se ha constatado que los menores estan bien
protegidos en el ambito educativo, ya sea en el colegio de primaria, secundaria o instituto, ya
que en estos centros disponen de dispositivos fisicos o aplicaciones que estan implantados para
el control de las conexiones que realizan a Internet los alumnos, y sobre todo el bloqueo y
filtrado de contenido no adecuado para cada edad de los mismos, eso si, siempre bajo la
supervision del profesor quién es el que puede manejar estos sistemas o directamente desde las

distintas Consejerias de Educacion de las comunidades auténomas espariolas.

En el caso de los hogares, la proteccion no es la adecuada, independientemente de la edad del
menor. Se han encontrado dos hechos relevantes para que la educacion de nuestros menores en
las nuevas tecnologias sea erronea: por un lado, el 25% de los menores de 9-10 afios dispone
de un dispositivo movil, como puede ser un smartphone y, por otro lado, que haya un 15% de
menores de esta misma franja de edad y un 35% de nifios y nifias de 11-12 afios que posean un

perfil en al menos una red social, incumpliendo las recomendaciones y términos legales.

Las situaciones anteriores no mejoran cuando se ha visto que el conocimiento en las nuevas
tecnologias e Internet de los padres y/o tutores, profesores, etc. es mucho menor al que tienen
los menores. En el caso de las franjas de edades de 9-10 y 11-12 afios, el conocimiento del nifio
0 nifia puede ser superior al de los progenitores, con porcentajes de que “saben mas sobre

Internet que sus padres” del 51% y 65%, respectivamente.
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Y por si no fuera preocupante llegados a este punto, la situacion se agrava mucho mas cuando
viendo las carencias de conocimiento por parte de los padres y madres, casi la mitad de estos
presta poca o ninguna atencion ni supervisan la utilizacién de los dispositivos TIC y conexiones
a Internet que realizan sus hijos. Ademas, en este punto el padre queda en una posicion
incomoda, ya que mayormente quien controla y supervisa a los hijos con los dispositivos TIC

e Internet es la madre.

Es sorprendente comprobar que la mayoria de los encuestados conoce los significados de los
términos: sexting, ciberbullying y grooming. Con estos datos y si se contrastan con los datos
de supervision por parte de los padres y las madres Ilama la atencion que, aun conociendo los
riesgos y/o amenazas a los que puedan estar expuestos sus hijos, un elevado porcentaje no
controla ni presta atencion a supervisar las actividades que sus nifios, nifias y adolescentes

realizan con los dispositivos conectados a Internet y redes sociales.

La formacion para los padres, profesores y/o tutores de los menores es fundamental para
solventar todas las situaciones anteriormente planteadas. Y, por supuesto, formar a los menores
en las buenas préacticas del uso de las TIC e Internet que pueden realizar, teniendo en cuenta
los peligros a los que se enfrentan, como detectarlos y asi poder evitarlos y, sobre todo informar

de ellos a los adultos y de las acciones que se han realizado.

Las acciones que se proponen para solventar estas situaciones son encaminadas a la formacién,

cumpliendo con los objetivos marcados en este trabajo:

= Educar al menor en las buenas practicas para el uso de las nuevas tecnologias y acceso
a Internet, de manera que puedan enfrentarse a los posibles peligros de la red de una
forma responsable.

= Formar a los responsables en las medidas a adoptar en los temas de control y
supervision del uso que los menores hacen de las tecnologias para acceder a Internet,
identificando la estrategia mas adecuada a seguir en funcién de la edad del menor.

= Analizar y seleccionar las principales herramientas y aplicaciones existentes en materia
de control parental, facilitandolas a los padres y responsables con el fin de que puedan

hacer un control y seguimiento de los accesos del menor a Internet.

Para todo ello, en la plataforma web con URL: http://www.internetyelmenor.es se ha facilitado
informacion relativa a los peligros a los que se enfrentan los menores, tutoriales para
implantacion de aplicaciones de control parental, formas de identificar problemas, buenas

practicas de uso de TIC e Internet en los menores, etc.
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ANexos

Anexo . Relacion de preguntas realizadas en la encuesta propia

Encuesta para padres, educadores y responsables de menores https://docs.google.com/forms/d/17 yyfe ATvQmnhPrqGrWYrg3Zy86d. .

Encuesta para padres, educadores y responsables de
menores

Esta encuesta es totalmente anénima y confidencial. Forma parte de la realizacion de un estudio
para un Trabajo Fin de Grado en Ingenieria Informatica que esta realizando José Mufioz de Luna
Chaparro titulado "Buenas practicas TIC en los menores”, en la Universidad Internacional Isabel | de
Castilla.

Si desea obtener mas informacion relativa a este proyecto, visite http://www.internetyelmenor.es

iMuchas gracias por su colaboracion!

*Obligatorio

1. 0. ¢En qué Comunidad Auténoma se encuentra? *
Marca solo un évalo.
Andalucia
Aragén
Asturias
Canarias
Cantabria
Castilla - La Mancha
Castilla Leén
Cataluna
Comunidad Valenciana
Extremadura
Galicia
Islas Baleares
La Rioja
Madrid
Murcia
Navarra
Pais Vasco

Ceuta / Melilla

2.1. ¢ Podria decirme a qué sexo pertenece? *
Marca solo un évalo.

Mujer

Hombre

1de3 13/05/2018 22:34

Figura 29. Relacion de preguntas de la encuesta propia realizada. Pagina 1 de 3. Fuente: Encuesta propia (2018)
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Encuesta para padres, educadores y responsables de menores https://docs.google.com/forms/d/17_yyfeAIvQmnhPrqGrWYrg3Zy86d...

3. 2. ¢ En qué rango de edad se encuentra usted? *
Marca solo un évalo.
25-35 afios
36-45 afios
46-60 afios

Mas de 60 afios

4. 3. ¢ Qué papel desempefia usted ante la supervisién de un menor o adolescente? *
Marca solo un dévalo.
Padre o Madre
Profesor o Educador / Profesora o Educadora
Abuelo, Abuela, Tio, Tia o familiar cercano

Otros casos

5. 4. ;Qué edad tienen los nifios o adolescentes que supervisa o tiene a su cargo? (Puede
seleccionar mas de una opcion) *

Selecciona todos los que correspondan.
Nifios o nifias de 3 a 5 afios
Nifios o nifias de 6 a 9 afios
Preadolescentes de 10 a 13 afios

Adolescentes de 14 afios 0 mas

6. 5. ¢ Utilizan los nifios o adolescentes que supervisa o tiene a su cargo las nuevas
tecnologias (Smartphone, Tablet, SmartTV, PC, portatil, etc.)? *

Marca solo un dévalo.
Si
No

7. 6. ¢ Qué dispositivos usan habitualmente los menores bajo su responsabilidad? (Puede
seleccionar mas de una opcién)

Selecciona todos los que correspondan.
Smartphone (Mévil)
Tablet
Ordenador personal o portatil

SmartTV

8. 7. ¢ Tienen su propio PC, Portatil, Smartphone o Tablet los menores bajo su
responsabilidad?

Marca solo un dévalo.
Si
No

2de3

Figura 30. Relacion de preguntas de la encuesta propia realizada. Pagina 2 de 3. Fuente: Encuesta propia (2018)

13/05/2018 22:34
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Encuesta para padres, educadores y responsables de menores https://docs.google.com/forms/d/17_yyfeAIvQmnhPrqGrWYrg3Zy86d...

9. 8. ¢ Supervisa usted o algun adulto el uso por parte de los menores de estos dispositivos?
Marca solo un évalo.
Si, siempre se conectan bajo la supervision de un adulto
Algunas veces se supervisa el uso de estos dispositivos

No, nunca se supervisa

10. 9. ¢ Cuanto tiempo a la semana usan los menores a su cargo todos estos dispositivos?
Marca solo un dvalo.
Entre 0-5 horas a la semana
Entre 5-10 horas a la semana
Entre 10-15 horas a la semana

Mas de 15 horas a la semana

11. 10. ¢ Tiene alguna aplicacion instalada en el PC, portatil, Smartphone o Tablet para
controlar o restringir el contenido de Internet que visualizan los menores a su cargo?

Marca solo un dévalo.
Si
No

12. 11. En caso de que la respuesta anterior haya
sido afirmativa, ¢qué aplicacion o
aplicaciones tiene instaladas para controlar
el contenido qué visualiza el menor? (Puede
nombar mas de una)

13. 12. ¢ Conoce el significado de estas palabras: sexting, ciberbullying, grooming...?
Marca solo un évalo.

Si, de todas ellas conozco el significado
Si, de alguna de ellas conozco el significado

No, de ninguna de ellas conozco el significado

Con la tecnologia de

E Google Forms

13/05/2018 22:34

[5%)
[=9
2]

(%]

Figura 31. Relacion de preguntas de la encuesta propia realizada. Pagina 3 de 3. Fuente: Encuesta propia (2018)
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Anexo I1. Relacidn de respuestas obtenidas de la encuesta propia

0. .En qué Comunidad Autdonoma se encuentra?
3.436 respuestas

® Andalucia

@ Aragdn

@ Asturias

@ Canarias

@ Cantabria

@ Castilla - LaMancha
@ Castilla Ledn

@ Cataluiia

my

Figura 32. Estadistica pregunta 0. Fuente: Encuesta propia (2018)

1. ¢ Podria decirme a qué sexo pertenece?

3.605 respuestas

® Mujer
® Hombre

Figura 33. Estadistica pregunta 1. Fuente: Encuesta propia (2018)
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2. ¢En queé rango de edad se encuentra usted?

3.605 respuestas

® 25-35 arios
@ 36-45 arios
@ 46-60 afios
® Mas de 60 afios

Figura 34. Estadistica pregunta 2. Fuente: Encuesta propia (2018)

3. ¢ Qué papel desempefia usted ante la supervision de un menor o
adolescente?

3.605 respuestas

@ Padre o Madre

@ Profesor o Educador / Profesora o
Educadora

@ Abuelo, Abuela, Tio, Tia o familiar
cercano

@ Otros casos

Figura 35. Estadistica pregunta 3. Fuente: Encuesta propia (2018)

4. iQué edad tienen los nifios o adolescentes que supervisa o tieneasu 7
cargo? (Puede seleccionar mds de una opcién)

3.605 respuestas

Nifios o nifias de 3 a 5 afios

Nifios o nifias de 6 a 9 afios

Preadolescentes de 10213
afios

Adolescentes de 14 afios o
mas

0 500 1.000 1.500 2.000

Figura 36. Estadistica pregunta 4. Fuente: Encuesta propia (2018)
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5. ¢Utilizan los nifios o0 adolescentes que supervisa o tiene a su cargo las
nuevas tecnologias (Smartphone, Tablet, SmartTV, PC, portatil, etc.)?

3.605 respuestas

®si
® Mo

Figura 37. Estadistica pregunta 5. Fuente: Encuesta propia (2018)

6. ;Qué dispositivos usan habitualmente los menores bajo su 0
responsabilidad? (Puede seleccionar mas de una opcion)
3.576 respuestas

Smartphone (Mdvil)
Tablet
Ordenador personal o portatil

SmarTV

0 1.000 2.000 3.000

Figura 38. Estadistica pregunta 6. Fuente: Encuesta propia (2018)

7. ¢ Tienen su propio PC, Portatil, Smartphone o Tablet los menores bajo su
responsabilidad?

3.599 respuestas

®si
® Mo

Figura 39. Estadistica pregunta 7. Fuente: Encuesta propia (2018)
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8. ;Supervisa usted o algun adulto el uso por parte de los menores de estos
dispositivos?

3.593 respuestas

@ 5i, siempre se conectan bajo la
supervision de un adulto

@ Algunas veces se supervisa el uso
de estos dispositivos

@ Mo, nunca se supervisa

Figura 40. Estadistica pregunta 8. Fuente: Encuesta propia (2018)

9. ;Cuanto tiempo a la semana usan los menores a su cargo todos estos
dispositivos?

3.584 respuestas
@ Entre 0-5 horas a la semana
@ Entre 5-10 horas ala semana
@ Entre 10-15 horas a la semana
@ Mas de 15 horas ala semana

Figura 41. Estadistica pregunta 9. Fuente: Encuesta propia (2018)

10. ; Tiene alguna aplicacién instalada en el PC, portatil, Smartphone o
Tablet para controlar o restringir el c... que visualizan los menores a su cargo?

3.592 respuestas

®si
® Mo

Figura 42. Estadistica pregunta 10. Fuente: Encuesta propia (2018)
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11. En caso de que la respuesta anterior haya sido afirmativa, ;qué aplicacion
o aplicaciones tiene instaladas para controlar el contenido qué visualiza el
menor? (Puede nombar mas de una)

822 respuestas

Control parental (41)
Qustodio (28)
control parental (11)
YouTube kids (7)
Youtube kids (6)
Control parental (5)
Epoptes (5)

El control parental (4)
QUSTODIO (4)
Custodio (4)

iTALC (3)

screen time (3)

Figura 43. Estadistica pregunta 11. Fuente: Encuesta propia (2018)

12. ;Conoce el significado de estas palabras: sexting, ciberbullying,
grooming...?
3.604 respuestas

@ 5i, de todas ellas conozco el
significado

@ 5Si, de alguna de ellas conozco el
significado

) Mo, de ninguna de ellas conozco el
significado

Figura 44. Estadistica pregunta 12. Fuente: Encuesta propia (2018)
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Anexo Ill. Presupuesto estimado para la realizacion de este TFG y Proyecto web
“Internet y el Menor”

En este anexo se va a detallar el Presupuesto para el desarrollo de este TFG y del Proyecto web

adjunto. Se tendran en cuenta en el mismo las siguientes consideraciones:

= Horas de desarrollo del TFG y del Proyecto web: Coste de desarrollar el TFG vy el
disefio, programacion 'y gestion de contenido del Proyecto web

http://www.internetyelmenor.es. El precio por hora se ha fijado en relacion al XVII

Convenio colectivo estatal de empresas de consultoria y estudios de mercado y de la
opinion pablica de BOE numero 57 de 6 de marzo de 2018 con referencia BOE-A-
2018-3156. Categoria para el desarrollo web: Analista programador; disefiador pagina
web (Grupo III) con coste por hora de 12,77 €. Este coste es deducido del salario total
dividido entre las 1800 horas anuales del convenio.

= Se detalla el coste del material utilizado para el desarrollo del TFG y Proyecto web,
tales como equipo informatico y software del mismo.

= Elementos para el desarrollo web: se detalla el coste del dominio web

www.internetyelmenor.es, coste de la plataforma WordPress utilizada y coste del tema

utilizado como parte del disefio para el sitio web.

Tabla 13 - Presupuesto desarrollo TFG y proyecto web www.internetyelmenor.es

Unidades Concepto C<.)ste. Coste
Unitario

1,0 PC Formato Torre con Pantalla de 22" 550,00 € 550,00 €

1,0 Sistema Operativo Windows 10 120,00 € 120,00 €

1,0 Microsoft Offic-e 365 proporcionado por la Universidad 0,00 € 0,00 €

Isabel | de Castilla

1,0 Dominio web y hosting Standard internetyelmenor.es 47,88 € 47,88 €

9,0 Meses conexion a Internet 29,67 € 267,03 €

1,0 Plataforma C.MS WordPress para desarrollo web 0,00 € 0,00 €
http://www.internetyelmenor.es

1,0 Tema WordPress Appointment Pro 59,34 € 59,34 €

360,0 |Horas desarrollo TFG 12,77 €| 4.597,20 €

120,0 Horas desarr.ollo plataforma web 12,77€| 1.532,40¢€
http://www.internetyelmenor.es

Total 7.173,85 €

IVA 21% 1.506,51 €

Coste Total TFG 8.680,36 €

Fuente: Elaboracion propia (2018)
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